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Wizualizacja i zarzadzanie siecia

Axence Software, Inc

nVision monitoruje serwery pocztowe i WWW, adresy URL,
serwisy TCP/IP i Windows; stan i dziatanie aplikacji (MS SQL,
Exchange, etc.); switche i routery (mapowanie portéw i ruch
sieciowy). Sie¢ jest wykrywana automatycznie i prezentowana
na interaktywnych mapach. nVision automatycznie gromadzi
informacje o sprzecie i oprogramowaniu urzgdzen: model, CPU,
pamiec, ptyta gtowna, napedy, karty, etc.; zainstalowane
aplikacje i aktualizacje Windows. Umozliwia audyt i weryfikacje
uzytkowania licencji. Informuje o zainstalowaniu programu lub
zZmianie konfiguracji. Opcjonalne agenty nVision mogq
monitorowac aktywnos¢ uzytkownikéw: faktyczny czas pracy,
uzytkowanie aplikacji, odwiedzane strony. Agent umozliwia tez
zdalng kontrole stacji uzytkownika. Program zapewnia Szeroki
wybor alarmow i raportow: wykresy w czasie rzeczywistym i
historyczne; prezentujgce dziatanie systemu i aplikacji;
dostepno$¢ serwisu i hosta; transfer i wykorzystanie interfejsu;
inwentaryzacje sieci i aktywno$¢ uzytkownikow.
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1.1

1.2

nVision

nVision

Axence nVision monitoruje serwery pocztowe i WWW, adresy URL, serwisy TCP/IP i Windows; stan i
dzia®anie aplikacji (MS SQL, Exchange, etc.); switche i routery (mapowanie portdw i ruch sieciowy).
Sieagjest wykrywana automatycznie i prezentowana na interaktywnych mapach. nVision
automatycznie gromadzi informacje o sprzécie i oprogramowaniu urz' dzefi: model, CPU, pamiézse
p¥ta g¥Bwna, napédy, karty, etc.; zainstalowane aplikacje i aktualizacje Windows. Umogliwia audyt i
weryfikacjé ugjytkowania licencji. Informuje o zainstalowaniu programu lub zmianie konfiguracji.

Opcjonalne agenty nVision mog" monitorowaseaktywnoaoeeusytkownikow: faktyczny czas pracy,
ugytkowanie aplikacji, odwiedzane strony. Agent umogliwia teg, zdaln® kontrolé stacji usytkownika.

Program zapewnia szeroki wybor alarméw i raportéw: wykresy w czasie rzeczywistym i historyczne;
prezentuj' ce dzia®anie systemu i aplikacji; dostépnooeeserwisu i hosta; transfer i wykorzystanie
interfejsu; inwentaryzacjé sieci i aktywnooeeugytkownikow.

Co nowego
Wersja3.2  (10.10.2007)
Nowocei w wersji 3.2:

o Dodatkowe optymalizacje - nVision zugywa mniej procesora, przyopieszono tak;e *adowanie
atlasu.

o Nowy skaner sieci. Zaprojektowany aby lepiej skonfigurowaaepierwszy skan ca’j sieci.
o Wiele mniej wainych poprawek i funkcji.

Wersja 3.1 (15.09.2007)
Nowocei w wersji 3.1:

e Monitor dziennika systemowego Windows (event log). Pozwala zbierasgewpisy w dzienniku
Windows oraz generuje alarmy w razie wykrycia okreatonych zdarzefi.

e Ulepszone agenty

o Poprawione zosta®y wszelkie problemy ze stabilnocei' . Nowa wersja dzia®a na ka;dym
systemie, rownie¢ na Windows Vista, jest bardzo stabilna i niezawodna.

o Agent monitoruje obci' senie sieci LAN i Internet przez pracownikow.

o Agent zg®sza zmiany IP na komputerach z adresem przydzielanym przez DHCP. Powoduje
to automatyczn' zmiané adresu komputera w nVision oraz wygenerowanie alarmu.

o Automatyczne i cykliczne wykrywanie nowych urz' dzef - nVision reskanuje wszystkie sieci za
pomoc' ICMP i SNMP.

e Zaawansowane wyszukiwanie w oknie g®dwnym oraz Host info. U%atwia zlokalizowaaekomputer
o okreatonym adresie IP/MAC/DSN, nazwie lub lokalizacji.

e Przewijanie mapy za pomoc' ké%czka myszki.

e W3aceiwoocei mog' byaeedytowane dla wielu urz' dzefi na raz. Mojesz “atwo ustawise
waceiwocei takie jak: has®a, monitorowane serwisy, itp.

e Optymalizacja - nVision zugywa mniej procesora podczas monitorowania dugych sieci.

e Integracja okien audytu licenciji i sprzétu oraz nowa zak*dka: historia zmian na wszystkich
komputerach.

o Nowy skaner sieci. Zaprojektowany aby lepiej skonfigurowaaepierwszy skan ca’j sieci.
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Podgl" d dziennika zdarzefi w g*®wnym oknie (pod map*)

Nowa akcja korekcyjna: zdalne uruchomienie programu

Zdalny podgl' d desktopu pokazuje wszystkie ekrany (dla komputeréw z wieloma monitorami)
Wiele mniej waginych poprawek i funkgiji.

Wersja 3.0 (15.07.2007)

Wersja 3.0 jest wzbogacona o inwentaryzacjé sieci oraz monitoring u¢sytkownikéw/ich komputerow.
Oto lista wszystkich udoskonalef oraz nowych funkc;ji:

Monitorowanie serwiséw Windows; akcje korekcyjne: start/stop/restart serwisu.
Monitorowanie routerow i switch'y:

o Mapowanie i monitorowanie portow switch'a, prezentacja wszystkich adreséw IP i MAC
pod® czonych komputerdw i ruch sieciowy na kagidym porcie.

o Monitorowanie interfejsow sieciowych (MRTG): stan i ruch sieciowy (we/wy).
o Monitorowanie ruchu sieciowego na wybranych urz' dzeniach.

Inwentaryzacja sprzétu i oprogramowania: informacje o komputerze, zainstalowanych
programach, audytowanie ugytkowania licencji oraz alarmy w razie
zainstalowania/odinstalowania aplikacji i zmiany konfiguracji sprzétowej komputera.

Monitorowanie aktywnoocei ugytkownikéw
o Czas aktywnocei (pracy)

o Ugytkowanie programow oraz raporty przedstawiaj' ce czas pracy, przegl' dania stron,
konwersacji przez GG czy ICQ, grania itp.

o Lista stron przegl' danych przez u¢ytkownikow.

Zdalna kontrola stacji ugytkownika (zgodna z VNC).

Dystrybucja plikéw z mo¢liwocei' uruchomienia programu na zdalnej konsoli.
Akcje korekcyjne: zdalny restart systemu, start/stop/restart serwiséw Windows.
Program zamyka sié o wiele szybcie;j.

Wiele mniej waginych poprawek i funkgiji.

Wersja 2.1 (31.01.2007)

Wersja 2.1 wprowadzi®a raporty. Oto lista wszystkich udoskonalef oraz nowych funkgciji:

Raporty - zaawansowane raporty, ktére moina drukowaz a ich treceew pe*i dostosowywaze
do potrzeb.

Edytor serwiséw: z mog¢liwocei' utworzenia indywidualnych ustawief serwiséw TCP/IP.
Nowe akcje notyfikacyjne: SMS przez urz' dzenie GSM, wiadomocei Syslog.

1.3 Wymagania systemowe

System operacyjny

Windows 2000/2003/Vista, Windows XP a¢, do SP1

Windows XP + SP2 - na tym systemie mog" wyst' piagpewne problemy, ze wzglédu na limit stosu
TCP/IP wprowadzony przez Microsoft. PrzejdY do rozdzia®u Monitorowanie serwiséw TCP na
Windows XP + SP2 aby uzyskaaewiécej informaciji.

Wymagane prawa administratora (zobacz ponisz' noté)

Copyright © 2006-2007 Axence Software, Inc. Wszelkie prawa zastrzezone.
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Sprzét

e Procesor 1.5 GHz lub lepszy
e  Przynajmniej 256 MB RAM.

e Wymagana szybkooeeprocesora oraz zajétooeepamiéci mog' wzrosn' aepodczas
monitorowania du;ej sieci posiadaj' cej wiécej ni¢, 50 urz' dzef a takse w przypadku
jednoczesnego wyowvietlania wielu map.

o Wideo: 1024x768 lub wiécej, true color

Karta sieciowa pod® czona do sieci LAN/WAN

Prawa Administratora

Aby program dzia®a® poprawnie wymagane s' prawa administratora. W innym przypadku nVision nie
mogse wysy’aa' dai ICMP - ta funkcja jest cakowicie zablokowane dla ugjytkownikéw bez praw
administratora.

Wersje nVision i nVision Professional

Ponizsza tabela zawiera poréwnanie wersji nVision i nVision Professional.

Funkcja nVision nVision
Professional

Monitorowanie sieci

Serwisy

Serwery pocztowe i WWW

Serwisy Windows
Router i switche (MRTG)

Dzia®anie Windows i urz' dzenia SNMP

MS SQL, Exchange, IS i inne aplikacje

Alarmowanie i raporty
Alarmy

Powiadomienia i akcje korekcyjne

AN AN B AN AN AN AN AN AN

Raporty

Monitorowanie aktywnooei usytkownikéw i zdalny dostép

Monitorowanie aktywnocei (czas pracy,
uiywane aplikacje)

Lista odwiedzanych stron

Zdalny dostép do komputeréw Windows

Zdalne agenty

Inwentaryzacja sieci
Inwentaryzacja oprogramowania

Inwentaryzacja sprzétu

<[x[x

Zdarzenia w przypadku zmiany konfiguracji

<[RSS & RIS RIS

Inwentaryzacja za pomoc' agentow (bez WMI;
optymalizacja dla dugych sieci)
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Inne
Zawiera NetTools Professional o o
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Wprowadzenie 7

2 Wprowadzenie

21 Wprowadzenie do programu

Rozdzial ten krotko opisuje funkcjonalnosc programu Axence nVision.

Wykrywanie i e Skanowanie sieci - program ma bardzo zaawansowany skaner,

wizualizacja sieci pozwalajacy wykryc urzadzenia w twojej sieci, jak rowniez w sieciach
podlaczonych przez routery znajdujace sie w Twojej sieci. Wykrywa typ
urzadzenia oraz serwisy na nich dzialajace.

o Wykryte sieci prezentowane sa na graficznych mapach, prezentujacych
stan kazdego urzadzenia. Mozna szybko wykryc nie dzialajace
urzadzenia oraz inne problemy z wydajnoscia. Mozna np. zobaczyc
ostatni czas odpowiedzi lub czas od jakiego urzadzenie nie dziala.

Monitorowanie i e nVision ciagle monitoruje wszystkie urzadzenia i serwisy na nich
wizualizacja dzialajace. Mozna takze monitorowac liczniki SNMP i Windows. Ulatwia to
wydajnosci sledzenie stanu urzadzen oraz proaktywne reagowanie na wszelkie

problemy z wydajnoscia, zanim spowoduja one jakas awarie. Mozna
monitorowac nie tylko czas odpowiedzi serwiséw, ale takze krytyczne
informacje systemowe, jak zuzycie procesora, transfery sieciowe, liczbe
uzytkownikoéw oraz parametry dzialania serweréw SQL i Exchange.

e Kazdy monitorowany parametr moze byc przedstawiony na wykresie.
Wykresy te moga pokazywac zadany okres, aby mo6c sprawdzic kazda
pojedyncza wartosc (na wykresie 10-minutowym) lub pelny wykres
miesieczny. Wykresy mozna przesuwac, ulatwiajac szybki dostep do
danych historycznych.

Alarmowanie i e Dzieki alarmowaniu mozesz byc powiadomiony w razie jakichkolwiek

zdarzenia probleméw z twoja siecia. Gdy urzadzenie przestanie odpowiadac, kiedy
serwis dziala wolno lub gdy pewne aplikacje maja problemy nVision moze
wyslac powiadomienie, pokazac informacje na ekranie a takze uruchomic
akcje korekcyjna.

¢ Mozna zdefiniowac wiele typéw zdarzen, kiedy alarm powinien byc
wygenerowany oraz wiele typow akcji wykonywanych przy kazdym
zdarzeniu. Alarmy mozna definiowac jednoczesnie dla wszystkich
urzadzen (poziom atlasu) lub dla kazdego oddzielnie.

o Kazdy wygenerowany alarm jest zapisywany do bazy danych, w celu
analizy wydajnosci urzadzen i calej sieci. Daje to mozliwosc uzyskania
raportdw o najbardziej problematycznych urzadzeniach, najczestszych
problemach, itp.

Zasoby sieciowe nVision automatycznie zbiera informacje o sprzécie i oprogramowaniu:

e Szczegd¥ konfiguracji sprzétowej: model, CPU, pamiéae p¥ta g%wna,
dyski, karty, itp.

e Zainstalowane aplikacje i aktualizacje Windows. Pozwala to na
weryfikacjé i i audyt ugywanych licenciji.
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2.2

2.3

Monitorowanie Opcjonalne agenty nVision monitoruj' aktywnooeeugytkownikdéw na
aktywnosci komputerach z systemem Windows:
uzytkownikow e Czas pracy oraz czas aktywnocei/nieaktywnooei

o Ugycie z aplikacji pogrupowane wg typu aktywnocei (praca, gry, czat,
przegl' danie stron, itp.)

e Wielkoaeeruchu sieciowego dla sieci LAN i Internet

e Przegl' dane strony WWW

Agent pozwala takse przej' eezdalnie kontrole nad stacj' (funkcja zgodna z
VNC).

Instalowanie nVision jako serwis

Aby zainstalowac nVision jako serwis, nalezy zaznaczyc opcje Instaluj jako serwis na poczatkowym
ekranie instalatora (opcja ta nie jest dostepna w wersji testowej). Nalezy takze poda¢ nazwe
uzytkownika oraz hasto konta na ktérym bedzie dziatat serwis nVision. Musi to by¢ konto z
uprawnieniami administratora.

Aby uruchomic nVision nalezy uzyc okna zarzadzania serwisami (Service management) lub wykonac
komende konsoli: net start "Axence nVision".

Po uruchomieniu, program wyswietli ikonke w zasobniku systemowym. Aby okno programu zostalo
wyswietlone, nelezy kliknac na ta ikonke.

UWAGA: Jezeli program nVision jest uruchomiony nie mozna uruchomic go ponownie (przez
uruchomienie nvision.exe).

nVision i Remote Desktop

Jezeli do komputera z programem nVision uzyskujesz dostep przez Remote Desktop, nalezy
uruchomic go z parametrem: mstsc.exe /console. W innym przypadku ikona nVision nie bedzie
widoczna i dostep do programu nie bedzie mozliwy.

Szybki start

Rozdzial ten opisuje dzialania konieczne, aby szybko rozpoczac prace z programem.

Tworzenie pierwszego atlasu

Przy pierwszym uruchomieniu program wyswietla okno pozwalajace na utworzenie nowego atlasu.
Atlas to zestaw map twojej sieci. Aby uzywac nVision konieczne jest utworzenie przynajmniej jednego
atlasu. W wiekszosci przypadkéw bedzie to atlas twojej sieci lokalne;.

Aby utworzyc pierwszy atlas:

1. Kliknij przycisk Nowy atlas.
Pojawi sie okno kreatora atlasu. Kreator ten pomoze w wykryciu twojej sieci, wszystkich urzadzen
oraz utworzeniu map.

2. Wpisz nazwe atlasu oraz twéj e-mail.

3. Wopisz adres IP urzadzenia w sieci, ktéra bedzie skanowana. Program automatycznie podpowiada
lokalny adres, ktéry pozostaw nie zmieniony, jesli chcesz skanowac siec lokalna.

4. Kiliknij przycisk Zakoncz. Spowoduje to wykrycie sieci, utworzenie map i rozpocznie
monitorowanie urzadzen.
Aby dowiedziec sie wiecej o opcjach kreatora, przejdz do rozdzialu Wykrywanie sieci.

Alarmy
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Wprowadzenie

Po utworzeniu atlas posiada kilka predefiniowanych alarméw, takich jak: Urzadzenie nie dziala i

Serwis nie dziala.

Jesli chcesz utworzyc nowe alarmy, przejdz do rozdzialu Wprowadzenie w czesci Alarmowanie.

2.4 Uktad okna

Uk®*ad okna nVision jest intuicyjny i prosty w ugyciu.

. Axence n¥ision 3.0
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Drzewo atlasu

Drzewo atlasu, zlokalizowane w gornej, lewej czécei okna, przedstawia listé wszystkich dostépnych

map. Aby dowiedzieaesié wiécej o mapach, przejdY do rozdzia®u Mapy - Wprowadzenie. Po wybraniu
mapy w drzewie, jest ona prezentowana po prawej stronie.

Mapa

Ta czéoeeprezentuje mapé wybran' w drzewie atlasu.

Dziennik zdarzen

Pasek dziennika zdarzef pozwala szybko sprawdziaeostatnie alarmy.
Zadania

Okno zadan, znajduj' ce sié na dole, po lewej stronie, pozwala wykonywaaenajczéstsze zadania.
Mo¢na ukryeaeto okno klikaj' ¢ na pasku podzia‘u.
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3.1

3.2

3.3

3.4

Jak...?

Jak wykrywaé urzadzenia i sieci?
Wykrywanie nowej sieci
W celu wykrycia wszystkich sieci oraz urz' dzei mo;esz uiyaeskanera sieciowego nVision. Wykryje

on wszystkie urz' dzenia oraz serwisy dzia®aj' ce na nich. Aby uzyskaseszczegdé®ow' informacjé na
temat wykrywania sieci, przeczytaj rozdzia® Wykrywanie sieci - Wprowadzenie.

Wykrywanie urz' dzeii w istniej' cej sieci

Aby szybko wykryaenowe urz' dzenia we wszystkich sieciach, mojesz ugyaetego samego
mechanizmu jak do wykrywania nowych sieci - zobacz rozdzia® Wykrywanie sieci - WWprowadzenie.
nVision moge te¢, wykryseurz' dzenia automatycznie przez wybranie Wykryj nowe urz' dzenia z
menu kontekstowego mapy. Proces ten mose byaewykonywany okresowo.

1. Wybierz mapé, na ktérej chcesz w* czyaeautomatyczne wykrywanie.

2. Otwoérz okno waceiwocei mapy i wybierz zak®adké Wykrywanie automatyczne, ktéra pozwala
skonfigurowaaei uruchomigeproces wykrywania. Zak®adka ta pokazuje te¢, aktualny stan i postép
w belce statusu.

3. Zaznacz opcjé Wykrywaj nowe urz' dzenia
4. Skonfiguruj czéstooeei czas wykrywania
5. Mo¢esz tes, uruchomiaewykrywanie klikaj' ¢ na przycisku Wykryj teraz.

Jak monitorowa¢ dostepnosé urzadzen?

nVision automatycznie monitoruje dostépnoogewszystkich urz' dzef, wiéc nie s' potrzebne jadne
dodatkowe dzia*ania po skanowaniu sieci. Dostépnoceeurz' dzeii bédzie domyaiie monitorowana.

Jak wykry¢ problem w sieci?
Mo¢na na dwa sposoby rozwi' zywageproblemy z sieci’ .
Wizualizacja sieci

Po pierwsze, mo;esz zlokalizowaseproblematyczne urz' dzenia za pomoc* graficznych map. nVision
wyasvietla kilka informacji obok kaidej ikony, takich jak czas odpowiedzi, czas kiedy urz' dzenie lub
okreabony serwis nie dzia*a® Wskazuje takse liczbé wygenerowanych alarmoéw. Mogjna wiéc %atwo
wykryagproblemy, przegl' daj' ¢ mapy.

fatwo mogina te¢ okreclieeliczbé urz' dzefi dzia®aj' cych/niedzia%j' cych/z ostrzeieniem w kagjdej
mapie drzewa atlasu. W ten sposéb mojna szybko zauwa;yaewszelkie zmiany.

Alarmowanie

Alarmowanie to ogdlny sposdb na zapisywanie zdarzef, powiadamianie administratora oraz
wykonywanie akcji korekcyjnych. Mogna zdefiniowaaerésnego rodzaju alarmy, ktére bédé
wygenerowane po wykryciu problemu i wya¥ do Ciebie powiadomienie przez email, ICQ, SMS, itp.

Jak monitorowac¢ urzadzenia i serwisy?

Po wykryciu urz' dzefi w sieci nVision automatycznie wykrywa wszelkie serwisy na nich dzia®aj" ce.
Aby wiéc rozpocz' eamonitorowanie urz' dzefi i ich serwiséw, nie ma potrzeby wykonywania sadnych
dodatkowych dzia’af poza wykrywaniem sieci. Mo¢ina jednak manualnie, lub przez wywoanie
narzédzia wykrywania serwisow dodazenowy serwis. Aby uzyskazewiécej informacji o serwisach
przejdY do rozdziau Zarz' dzanie urz' dzeniami.
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3.5

3.6

3.7

Lista monitorowanych serwisow wraz z wykresami reprezentuj' cymi czas odpowiedzi i % utraconych
pakietéw/;' dan, dostépna jest w oknie Stan urz' dzenia.

Jak utworzy¢ alarm dla serwisu?

Aby zostac powiadomionym w razie problemoéw z serwisem konieczne jest utworzenie alarmu.
Rozdzial ten opisuje kolejne kroki niezbedne do wykonania tej czynnosci.

1. Aby otworzyc okno alarmoéw, kliknij ikone Q/ znajdujaca sie w gléwnym pasku narzedziowym.

2. Utworz nowy alarm klikajac ikone L znajdujaca sie w gléwnym pasku narzedziowym.
Otworzy sie okno wlasciwosci alarmu. Za pomoca tego okna mozna utworzyc zdarzenie inicjujace
alarm oraz dodac akcje do wykonania w razie wygenerowania alarmu.

3. Kliknij przycisk | M ~

nowe zdarzenie.
Dla serwisow wybierz typ zdarzenia: Serwis nie dziala lub Wydajnosc serwisu. Utwérz
zdarzenie zgodnie z informacja w rozdziale wlasciwosci zdarzen.

znajdujacy sie po prawej stronie pola zdarzenia. Pozwoli to utworzyc

4. Kliknij ikone = i i zdefiniuj akcje, ktora bedzie wykonana gdy alarm zostanie wygenerowany.
Mozesz wybrac akcje istniejaca lub utworzy¢é nowa. Aby stworzy¢ nowg akcje kliknij przycisk
Mew -

znajdujacy sie po prawej stronie pola wyboru akcji. Utwérz akcje zgodnie z
informacjami dostepnymi w rozdziale wlasciwosci akgiji.

Jak utworzy¢ alarm dla licznika wydajnosci?

Rozdzial ten opisuje sposob utworzenia alarmu na wypadek przekroczenia przez licznik wydajnosci
dopuszczalnego zakresu. Np. alarm, ktéry powiadomi, gdy kolejka pocztowa serwera MS Exchange
bedzie zbyt dluga. Taki licznik wydajnosciowy musi byc utworzony na kazdym serwerze, na ktérym
dziala Exchange - nastepnie tworzymy zdarzenie, ktére zainicjuje alarm. nVision zapewnia mozliwosc
latwego utworzenia alarmu i licznika na kazdym komputerze, na ktérym uruchomiony jest MS
Exchange.

1. Aby otworzyc okno alarmoéw, kliknij ikone Q/ znajdujaca sie w gléwnym pasku narzedziowym.

2. Utworz nowy alarm klikajac ikone L znajdujaca sie w gléwnym pasku narzedziowym.
Otworzy sie okno wlasciwosci alarmu. Za pomoca tego okna mozna utworzyc zdarzenie inicjujace
alarm oraz dodac akcje do wykonania w razie wygenerowania alarmu.

3. Kliknij przycisk | M ~

nowe zdarzenie.
Dla licznikow wybierz typ zdarzenia: Test serwisu lub Liczniki. Utworz zdarzenie zgodnie z
informacja w rozdziale wlasciwosci zdarzen.

znajdujacy sie po prawej stronie pola zdarzenia. Pozwoli to utworzyc

4. Kiliknij ikone == i i zdefiniuj akcje, ktéra bedzie wykonana gdy alarm zostanie wygenerowany.
Mozesz wybrac¢ akcje istniejgca lub utworzyé nowa. Aby stworzy¢ nowg akcje, kliknij przycisk
Mew -

znajdujacy sie po prawej stronie pola wyboru akcji.
Utwérz akcje zgodnie z informacjami dostepnymi w rozdziale wlasciwosci akgciji.

Jak monitorowaé ruch sieciowy na interfejsach?

nVision automatycznie monitoruje interfejsy sieciowe na wszystkich urzadzeniach SNMP. Tabela
interfejséw znajduje sie w oknie Informacje o urzadzeniu na zakladce Ogélne. Przedstawia stan
interfejséw oraz umozliwia zdefiniowanie alarmu na wypadek zmiany ich stanu.
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3.8

3.9

Aby monitorowac ruch sieciowy na interfejsach

1. Wybierz ikoné urz' dzenia i otwérz okno w?aceiwocei urz' dzenia.

2. SprawdY, czy urz' dzenie to jest zarz' dzalne przez SNMP i czy pole wspdlnoty jest w3aceiwie
ustawione.

3. Otworz okno Informagii o urz' dzeniu i sprawdY, czy wszystkie interfejsy wyovietlone s* z ikon'
% (na zak’adce Ogoélne). Jegeli nie, przejdY na zak®adké SNMP i sprawdY czy pokazuje ona
informacje. Jecl tak, nalesy poczekaseag, nVision zgromadzi za pomoc® SNMP informacje o
interfejsach. Jegeli na zak’adce SNMP nie pokazuj' sié informacje, prawdopodobnie Yle
zdefiniowano wspoélnoté SNMP.

4. Z paska bocznego zadan wybierz Konfiguruj monitorowanie ruchu sieciowego (z prawej
strony okna) i zaznacz wszystkie interfejsy, na ktérych chcesz monitorowac ruch sieciowy.

5. Mo¢esz takie klikn' eeprawym klawiszem myszki na interfejsie, ktoéry chcesz monitorowazei
wybrazez menu kontekstowego Monitoruj ruch sieciowy (MRTG).

6. Na zakladce Liczniki wydajnosci zostana utworzone liczniki SNMP dla kazdego interfejsu (dla
ruchu przychodzacego i wychodzacego).

Jak zrobié¢ kopie bezpieczenstwa atlaséw?

Informacja o wszystkich atlasach znajduje sie w katalogu Atlases. Program nVision jest zawsze
zgodny wstecz, a wiec wersja aktualna moze korzystac ze starszej wersji bazy danych atlasow.
Automatycznie wykonywana jest aktualizacja bazy, co oznacza, ze po takiej operacja poprzednia
wersja programu nie bedzie mogla juz byc uruchomiona.

Aby zrobic kopie bezpieczenstwa oraz naprawic baze atlaséw, uzyj programu dbRepair. Mozna go
uruchomic wybierajac z menu Start Kopia i naprawa bazy danych. Upewnij sie wczesniej, ze
nVision nie jest uruchomione.

1. Uruchom dbRepair z menu Start.

2. Wylacz opcje Kopia zapasowa jesli chcesz wykonac tylko naprawe bazy.

3. KiIiknij przycisk Napraw. Kopia bezpieczenstwa zostanie utworzona w katalogu Atlases\Backup a
nastepnie uruchomi sie proces naprawy bazy.

Aby uzyskac¢ informacje na temat odzyskiwania danych z kopii, przejdz do rozdziatu XXX.

Jak znalez¢ urzadzenie?

Mozesz latwo znalezc urzadzenie przez wyszukiwarke znajdujaca sie na gléwnym pasku
narzedziowym oraz w oknie Informacje o urzadzeniu. Ponizej znajduje sie lista wlasciwosci branych
pod uwage przy wyszukiwaniu:

e Nazwa

e Adresy IP, DNS and MAC kazdego interfejsu
o Lokalizacja

e System

¢ Info1iInfo2
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4 Wymagania i konfiguracja

4.1 Wprowadzenie
Planowanie monitorowania

Aby z powodzeniem monitorowac wszystkie urzadzenia w Twojej sieci, przed uruchomieniem skanera
sieci nVision, musisz wykonac okreslone kroki. Oto lista wszystkich czynnosci, ktére nalezy
przeprowadzic, aby w pelni wykorzystywac wszystkie funkcje nVision:

e Prawidlowe skonfigurowanie urzadzen SNMP

e Uruchomienie WMI na wszystkich komputerach Windows. Uruchamianie WMI jest szczegoélowo
opisane w rozdziale Monitorowaniue Windows przez WMI.

e Skonfigurowanie danych logowania systemu dla wszystkich urzadzen
e Otwarcie okreslonych portéw na komputerach zdalnych, i na tym gdzie uruchomione jest nVision
e Zainstalowanie agenta nVision na wszystkich komputerach.

Warto réwniez przeczytac o ograniczeniach przy nVision uruchomionym na Windows XP + SP2.

Konfiguracja danych logowania

Zarowno SNMP i WMI wymagaja danych logowania w celu poprawnego monitorowania. Domysine
dane logowania dla Windows (WMI) oraz wspolnote SNMP mozna podac w oknie zarzadzania
danymi logowania (dane te nazywaja sie domysinymi danymi logowania Windows i SNMP). Dane te
beda domyslnie ustawione we wlasciwosciach urzadzenia.

Wymagania przy monitorowaniu réznych aspektéw sieci

Rozdzialy ponizej szczegdlowo opisuja wszelkie wymagania:

WA Wymagania przy monitorowaniu urzadzen SNMP

WA Wymagania przy inwentaryzacji

WA Wymagania przy monitorowaniu licznikow Windows, inwentaryzaciji za pomoca WMI i dystrybuciji
plikow
WA Wymagania przy monitorowaniu aktywnosci uzytkownikéw

WA Wymagania przy zdalnym dostepie

Tabela ponizej zawiera wszystkie porty, ktére musza byc otwarte na zaporze zdalnego urzadzenia:

Protokdl lub monitorowanie Porty, ktére musza byc otwarte

Monitorowanie serwiséw TCP/IP W zaleznosci od monitorowanego serwisu. Na przyklad:
HTTP wymaga dostepnosci portu TCP 80.

Monitorowanie licznikéw Windows TCP 135,139,445,593

Zasoby (przez WMI)
Dystrybucja plikow

Monitorowanie aktywnosci uzytkownikéw TCP 4433 na zdalnym urzadzeniu (zalecane)
Zasoby (przez agenty)

Zdalny dostep TCP 37659

Nastepujacy port musi byc otwarty na zaporze komputera, na ktérym jest uruchomiona konsola
nVision:
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4.2
4.2.1

4.2.2

Protokdl lub monitorowanie Porty, ktére musza byc otwarte
Monitorowanie aktywnosci uzytkownikéw TCP 4434 na komputerze z uruchomionym nVision

Powiazane tematy

Vi Instalowacja agentéw nVision

Wymagania
Liczniki Windows, inwentaryzacja, dystrybucja plikow
Planowanie monitorowania

Do monitorowania licznikéw Windows, gromadzenia informacji o zasobach przez WMI i dystrybucji
plikdw, nVision uzywa protokolu WMI.

Wymagania
Aby polaczyc sie ze zdalnym komputerem przez protokdl WMI, nVision musi posiadac jego dane

logowania (nazwe uzytkownika/haslo). Nalezy je ustawic we wlasciwosciach urzadzenia w zakladce
Dane logowania.

Monitorowanie Uzywany protokél Wymagania
Liczniki wydajnosci WMI e Wilasciwie ustawione dane logowania.
Windows

e WMI udostepnione na zdalnym komputerze. Aby
sie dowiedziec, jak uruchomic WMI, przejdz do
rozdzialu Monitorowanie i zarzadzanie Windows

Zasoby (przez WMI) przez WMI.

Dystrybucja plikéw

Poza powyzszymi wymaganiami, zapora na zdalnym komputerze musi byc wlasciwie skonfigurowana.
Ponizsza tabela przedstawia porty, ktére musza byc otwarte:

Protokdl lub monitor Porty, ktére musza byc otwarte
WMI TCP 135,139,445,593

Jesli w dalszym ciagu masz z tym problemy, aby je zdiagnozowac, przejdz do rozdzialu Nie moge
zainstalowac agentéw, monitorowac licznikéw, inwentaryzowac.

Monitorowanie urzadzen SNMP

Planowanie monitorowania

Aby wlasciwie monitorowac wszystkie urzadzenia w sieci, konieczne jest wykonanie kilku
niezbednych krokéw - zanim skaner sieciowy zostanie uruchomiony. Przede wszystkim nalezy
odpowiednio skonfigurowac urzadzenia SNMP (najwazniejsze jest ustawienie wlasciwego adresu IP i
wspolnoty SNMP). Aby dowiedziec sie wiecej o konfiguracji urzadzen SNMP, skorzystaj z
odpowiedniej dokumentacji urzadzenia.

Konfiguracja danych logowania

Aby monitorowac SNMP nalezy podac wspoélnote SNMP. Wspodlnote mozesz okreslic w oknie
wlasciwosci urzadzenia w zakladce Dane logowania.

Wymagania przy monitorowaniu urzadzen SNMP
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4.2.3

Monitorowanie Uzywany Wymagania
protokal
Liczniki wydajnosci SNMP ¢ Wilasciwie ustawione dane logowania.
SNMP : ) .
e Urzadzenie skonfigurowalne jako zarzadzalne przez
Porty i interfejsy na SNMP.
switch'ach i router'ach e Przynajmniej jeden interfejs zaznaczony jako
wspierajacy SNMP.

Ruch sieciowy o SNMP wlasciwie skonfigurowane na zdalnym

urzadzeniu.

e Dostepnosc okreslonych OID-6w i tabel SNMP na
urzadzeniu.

Poza powyzszymi wymaganiami, zapora na zdalnym komputerze musi byc wlasciwie skonfigurowana.
Ponizsza tabela przedstawia porty, ktére musza byc otwarte:

Protokdl lub monitor Porty, ktére musza byc otwarte
SNMP UDP 161,162
Inwentaryzacja

Planowanie inwentaryzacji

Do inwentaryzacji sieci nVision wykorzystuje protokél WMI lub agenty nVision. Kazda z tych metod
ma inne wymagania.

Wymagania przy inwentaryzacji przez WMI
Aby polaczyc sie ze zdalnym komputerem przez protokél WMI, nVision musi miec jego dane

logowania (nazwa uzytkownika /haslo). Musisz je ustawic we wlasciwosciach urzadzenia w zakladce
Dane logowania.

Monitorowanie Uzywany Wymagania

protokal
Liczniki wydajnosci WMI o Wilasciwie ustawione dane logowania.
Windows

o  WMI udostepnione na zdalnym komputerze. Aby sie
dowiedziec, jak uruchomic WMI, przejdz do
rozdzialu Monitorowanie i zarzadzanie Windows

Zasoby (przez WMI) przez WMI.

Dystrybucja plikow

Poza powyzszymi wymaganiami, zapora na zdalnym komputerze musi byc wlasciwie skonfigurowana.
Ponizsza tabela przedstawia porty, ktére musza byc otwarte:

Protokdél lub monitor Porty, ktére musza byc otwarte
WMI TCP 135,139,445,593

Jesli w dalszym ciagu masz problemy, aby je zdiagnozowac, przejdz do rozdzialu Nie moge
zainstalowac agentéw, monitorowac licznikdw, inwentaryzowac.

Wymagania przy inwentaryzacji przez agenty

Aby przeprowadzac inwentaryzacje za pomoca agentéw, nalezy je zainstalowac na kazdym zdalnym
komputerze. Instrukcje dotyczace instalowania agentéw znajduja sie w rozdziale Instalacja agentéw.
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Moniotorowanie Uzywany Wymagania
protokal
Zasoby (przez agenty) HTTP e Agent zainstalowany na zdalnym komputerze.

e Otwarty port 4434 (TCP) na komputerze z nVision.

e Otwarty port TCP 4433 na zdalnym komputerze
(zalecane).

Poza powyzszymi wymaganiami, zapora na zdalnym komputerze musi byc wlasciwie skonfigurowana.
Ponizsza tabela przedstawia porty, ktére musza byc otwarte:

Protokdl lub monitor Porty, ktére musza byc otwarte
Agenty e Otwarty port TCP 4433 na zdalnym komputerze (zalecane).
e Otwarty port 4434 (TCP) na komputerze z nVision.

Zdalny dostep o Otwarty port TCP 37659 na zdalnym komputerze

Agenty i nVision otwieraja wymagane porty w zaporze Windows automatycznie. Jesli jednak masz
jeszcze jakas inna zapore, musisz otworzyc je recznie.

4.2.4 Monitorowanie aktywnosci uzytkownikow

Planowanie monitorowania
Do monitorowania aktywnosci uzytkownikow nVision wykorzystuje agenty.
Wymagania przy monitorowaniu aktywnosci uzytkownikow

Aby monitorowac aktywnosc uzytkownikdw, musisz zainstalowac agenta nVision na kazdym
komputerze. Instrukcje dotyczace instalowania agentéw znajduja sie w rozdziale Instalacja agentéw.

Monitorowanie Uzywany Wymagania
protokal
Aktywnosc HTTP e Agent zainstalowany na zdalnym komputerze.

uzytkownikow e  Otwarty port TCP 4434 na komputerze z nVision.

e  Otwarty port TCP 4433 na zdalnym komputerze
(zalecane).

Poza powyzszymi wymaganiami, zapora na zdalnym komputerze musi byc wlasciwie skonfigurowana.
Ponizsza tabela przedstawia porty, ktére musza byc otwarte:

Protokdl lub monitor Porty, ktére musza byc otwarte
Agenty e Agent zainstalowany na zdalnym komputerze.
e Otwarty port TCP 4434 na komputerze z nVision.

Zdalny dostep e Otwarty port TCP 37659 na zdalnym komputerze.

Agenty i nVision otwieraja wymagane porty w zaporze Windows automatycznie. Jesli jednak masz
jeszcze jakas inna zapore, musisz otworzyc je recznie.
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4.2.5

4.2.6

4.2.7

Zdalny dostep

Planowanie monitorowania
Aby zapewnienic zdalny dostep do komputeréw, nVision wykorzystuje agenty.
Wymagania przy zdalnym dostepie

Aby uzyskac zdalny dostep do komputeréw, musisz zainstalowac na nich agenty. Instrukcje
dotyczace instalowania agentéw znajduja sie w rozdziale Instalacja agentow.

Monitorowanie Uzywany Wymagania
protokal
Zdalny dostep HTTP e Agent zainstalowany na zdalnym komputerze.

e Otwarty port TCP 37659 na zdalnym komputerze.

Poza powyzszymi wymaganiami, zapora na zdalnym komputerze musi byc wlasciwie skonfigurowana.
Ponizsza tabela przedstawia port, ktéry musi byc dostepny:

Protokdl lub monitor Porty, ktére musza byc otwarte
Zdalny dostep e Otwarty port TCP 37659 na zdalnym komputerze.

Agent otwiera wymagany port w zaporze Windows automatycznie. Jesli jednak masz jeszcze jakas
inna zapore, musisz otworzyc go recznie.

Monitorowanie serwisow TCP na Windows XP + SP2

Microsoft wprowadzil znaczaca zmiane w Windows XP Service Pack 2, ktéra moze powodowac
powazne problemy podczas monitorowania serwiséw TCP. Stos TCP/IP posiada limit na liczbe
jednoczesnie polotwartych wychodzacych polaczen TCP (do 10). Po osiagnieciu limitu, kolejne proby
polaczenia umieszczane sa w kolejce i obslugiwane w stalym tempie. Podczas normalnej pracy, kiedy
aplikacje lacza sie z dostepnymi serwerami i poprawnymi adresami IP, limit ten nie ma znaczenia.
Kiedy zostanie przekroczony, zdarzenie ID 4226 pojawia sie systemowym dzienniku zdarzen.

Kiedy taka sutuacja ma miejsce (przekroczenie limitu), wiekszosc albo nawet wszystkie serwisy TCP
przestana sie w ogoéle monitorowac. Wynika to z faktu, iz wszystkie zadania sa wstawiane do kolejki
systemowej i nie sa wysylane do monitorowanych serwisow.

W razie monitorowanie wielu serwiséw TCP, nalezy:

1. Zainstalowac nVision na Windows 2000, 2003 Server or Windows XP without SP2.

2. Jesli program jest zainstalowany na Windows XP z SP2, nalezy usunac limit za pomoca latki
dostepnej na stronie: http://www.lvllord.de/ Program ten umozliwia zwiekszenie limitu.

Monitorowanie i zarzagdzanie Windows przez WMI

Udostepnianie monitorowania licznikéw Windows

Protokol WMI (uzywany przez WinTools, zbieranie informacji o zasobach i monitorowanie licznikéw
wydajnosci Windows) jest dostepny na Windows 2000 i 2003 Server. Jednak aby uzyskac informacje
z komputeréw Windows XP Professional i Vista nalezy wykonac kilka czynnosci. Aby je przyspieszyc
przygotowalismy program (WMIEnable.exe), ktéry automatycznie wykona niezbedne operacje. Aby
udostepnic WMI, nalezy uruchomic ten program na zdalnym komputerze. Mozna uruchomic go ze
skryptu logowania, co zapewni dostepnosc WMI na wszystkich Windows XP. If you are using any
third party firewall on the remote node, then you also need to open the following ports: TCP
135, 139, 445, 593.
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Aby uzywac WinTools lub odczytac zasoby z Windows XP Home nalezy pamietac, ze system zdalny
musi miec dokladnie te same dane logowania (nazwe uzytkownika i haslo) co uzytkownik zalogowany
na komputerze gdzie dziala NetTools i nVision.

WMIEnable

Program ten udostepnia WMI na Windows XP Professional i Vista. Ponizej znajduje sie lista operaciji
wykonywanych przez program:

1. DCOM jest w* czany przez ustawienie klucza rejestru
[HKEY_LOCAL_MACHINE\Software\Microsoft\OLE\EnableDCOM] na wartooee "Y".

2. Zdalny UAC na Windows Vista jest w* czany przez ustawienie klucza rejestru
[HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\system\LocalAccountTokenFilter
Policy] na wartocee 1.

3. Porty WMI (TCP 135,139,445,593) s' otwierane na zaporze Windows przez wykonanie komendy:
netsh firewall set service RemoteAdmin

4. Dostép do WMI na Windows Vista jest udstépniany przez dodanie wyjatku zapory dla "Windows
Management Instrumentation (WMI)".

5. Model autoryzaciji jest ustawiany na "Local user authorize as themselves" przez ustawienie
wartocei klucza rejestru
[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\forceguest] na wartooee O.

Zwykle restart systemu nie jest konieczny a WMI bédzie dostépne zaraz po wykonaniu programu,
mo¢na jednak wymusiaerestart systemu przez uruchomienie programu z parametrem /restart.
Program nie dokona restartu jecd ustawienie parametréw systemu sié nie powiod®.

Jeati WMI dalej nie dzia’a
Jeoi WMI nie dzia®a pomimo uruchomienia programu WMIEnable, naleiy sprawdziee

1. Uruchom Local Security Settings (secpol.msc /s) wybierz Local Policies -> User Rights
Assignement -> Access this computer from network. SprawdY czy wszystkie waceiwe
grupy/ugytkownicy s' dodani. Przynajmniej grupa Administrators lub Administrator powinni byae
dodani.

2. SprawdY czy WMI dzia%a przez wywo%anie komendy : "wbemtest". WMI dzia% jedl program ten
dzia’a poprawnie.

3. SprawdY, czy nastépuj’ ce serwisy s' uruchomine:
COM+ Event System
Remote Access Auto Connection Manager
Remote Access Connection Manager
Remote Procedure Call (RPC)
Remote Procedure Call (RPC) Locator
Remote Registry
Server
Windows Management Instrumentation
Windows Management Instrumentation Driver Extensions
WMI Performance Adapter
Workstation

Wycieki pamieci przez stara wersjeRpcrt4.dll

W razie monitorowania licznikow wydajnosci Windows, nalezy upewnic sie, ze zainstalowana jest
najnowsza wersja pliku Rpcrt4.dll. Wszystkie poprzednie wersje powoduja powazne wycieki pamieci
w systemi, co moze doprowadzic do awarii systemu. Problem ten jest opisany przez Microsoft na
stronie http://support.microsoft.com/?kbid=911262

Plik Rpcrt4.dll powinien byc w ponizszej wersiji (lub wyzszej):
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4.3
4.3.1

System Wersja Rozmiar pliku
Windows 2003 5.2.3790.2900 582,144
Windows XP 5.1.2600.2810 643,072

Rozwigzywanie problemoéw

Nie moge zainstalowaé agentow, monitorowac licznikéw i inwentaryzowac

Rozdzial ten wyjasnia, dlaczego nie jestes w stanie:

e Zainstalowac agentow nVision

e |nwentaryzowac zasobdw (przez WMI)

e Monitorowac liczniki Windows

e Dystrybuowac plikéw

e Uzywac narzedzi WinTools (dostepne w NetTools)

i co zrobic, aby wykonac powyzsze zadania.
Dlaczego nVision tego nie wykonuje

Wszystkie wymienione zadania sa wykonywane za pomoca protokolu WMI. Musi on wiec byc
uruchomiony i dostepny na zdalnym komputerze. Musisz upewnic sie, ze serwisy WMI sa
uruchomione, model autoryzacji jest prawidlowo ustawiony i ze wszystkie wymagane porty sa otwarte
w zaporze. Kluczowe jest takze skonfigurowanie danych logowania urzadzenia (nazwa uzytkownika i
haslo).

WMI (wykorzystywane przy inwentaryzacji, przez narzedzia WinTools oraz przy monitorowaniu
licznikbw wydajnosci) jest domyslinie w pelni udostepnione na Windows 2000 i 2003 Server. Ale na
komputerach z Windows XP Professional lub Vista jest zablokowane przez zapore i niewlasciwy
model autoryzacji. Aby zautomatyzowac wykonanie tych zadan, przygotowalismy specjalny program
(WMIEnable.exe), ktéry wykonuje wszystkie konieczne operacje. Aby dowiedziec sie wiecej o
WMIEnable.exe, przejdz do rozdzialu Monitorowanie Windows przez WMI.

Jak wykonac te zadania
Oto lista krokéw, ktére musisz wykonac, aby uruchomic WMI:

1. Uruchom WMIEnable.exe na zdalnym urzadzeniu.
Znajduje sie on w katalogu programu i nalezy go skopiowac na zdalny komputer. Program ten
wykonuje nastepujace czynnosci:

* Wilacza DCOM

*  Wlacza Zdalny UAC na Windows Vista

* Ustawia model autoryzacji na "Local user authorize as themselves"

* Konfiguruje zaporé Windows tak, aby otworzysewszystkie porty WMI.

2. Otworz porty WML, jeadi jest to konieczne
Jedd ugywasz jakiejkolwiek dodatkowej zapory na zdalnym komputerze, musisz otworzyase
nastépu;j’ ce porty: TCP 135, 139, 445, 593.

3. Konfiguruje dane logowania.
Przejdz do okna wlasciwosci urzadzenia i otworz zakladke Dane logowania. Wybierz istniejace
juz dane logowania systemu, lub wybierz <Dostosuj>, aby wprowadzic nowe dane logowania.
Teraz mozesz przetestowac dane logowania i lacznosc WMI - kliknij mala strzalke na przycisku
znajdujacym sie obok pola rozwijanej listy (pola combo) danych logowania systemu i wybierz z
menu Testuj dane logowania. Program bedzie probowal polaczyc sie ze zdalnym komputerem
przez WMI i poinformuije, jaki jest tego rezultat.
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4.3.2

4.3.3

Jesli w dalszym ciagu funkcje nie dzialaja

Przejdz do rozdzialu Monitorowanie Windows przez WMI, aby dowiedziec sie, jak ustalic przyczyne
probleméw.

Jesli potrzebujesz jedynie zainstalowac agenty lub nie chcesz uruchamiac WMI

Jesli jedynie chcesz zainstalowac agenty i nie chcesz uruchamiac WMI, musisz zainstalowac agenty
recznie. aby uzyskac wiecej informaciji, przejdz do rozdzialu Instalowanie agentow.

Nie moge uzyska¢ informacji o aktywnosci uzytkownikéw i zasobach

Rozdzial ten wyjasnia, dlaczego nie jestes w stanie:

e Uzyskac od agentow informacji o aktywnosci uzytkownikéw
e Uzyskac informacji o zasobach (przez agenty)

e Uzyskac podgladu pulpitu uzytkownika

e Zdalnie kontrolowac komputeréw

i co zrobic, aby wykonac powyzsze zadania.
Dlaczego nVision tego nie wykonuje

Wszystkie powyzsze zadania sa wykonywane przy pomocy polaczen TCP pomiedzy konsola nVision i
agentem na zdalnym komputerze. Musisz wiec upewnic sie, ze odpowiednie porty sa otwarte po obu
stronach. nVision i agenty otwieraja te porty na zaporze Windows, ale jesli korzystasz z jakiejs innej
zapory, musisz sam je otworzyc.

Jesli wykonujesz inwenataryzacje przez WMI, aby rozwiazac problem, przejdz do rozdzialu Nie moge
zainstalowac agentow, monitorowac licznikow i inwentaryzowac.

Jak wykonac te zadania
Oto lista portéw, ktére nalezy otworzyc, aby umozliwic wykonywanie zadan agentom:

1. Otwarty port 4434 (TCP) na komputerze z nVision
Port ten jest odpowiedzialny za przyjmowanie wszystkich danych przysy®anych przez agenta
(dane o aktywnoocei ugytkownikéw, o zasobach, zrzuty z pulpitéw)

2. Otwarty port 4433 (TCP) na zdalnym komputerze
Poprzez ten port, agenty otrzymuj' wszystkie zapytania od nVision. Jed jest on zamkniéty,
nVision bédzie co prawda otrzymywa® dane o aktywnocei ujytkownika, ale nie bédzie w stanie
zarz' dasetych danych - jecli potrzebujesz ich szybciej i jecl chcesz przes‘aaezrzut ekranowy
pulpitu.

3. Otwarty port 37659 (TCP) na zdalnym komputerze
Port ten jest wykorzystywany przy zdalnym dostepie. Port ten moze byc zamkniety, jesli nie
korzystasz ze zdalnej kontroli komputeréw.

Nie moge uzyskaé¢ informacji o zasobach

Rozdzial ten wyjasnia, dlaczego nie jestes w stanie uzyskac informacji o zasobach i co zrobic, aby to
wykonac.

Dlaczego nVision tego nie wykonuje

nVision moze gromadzic informacje o zasobach przez agenty lub protokél WMI. Na poczatku musisz
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wybrac metode, ktora jest dla najbardziej odpowiednia: agenty musza byc zainstalowane na
wszystkich komputerach - wymaga to wiec wiecej pracy (ale zapewnia wiecej funkcji oraz wieksze
bezpieczenstwo); WMI jest udostepniane na kazdym komputerze Windows, ale obniza
bezpieczenstwo systemu i musi byc wlaczone na Windows XP.

Jak inwentaryzowac przez agenty

Aby inwentaryzowac siec za pomoca agentéw, musisz zainstalowac je na wszystkich komputerach.
Nalezy takze otworzyc odpowiednie porty: port TCP 4434 na komputerze z uruchomionym nVision
(koniecznie) i porty TCP 4433 oraz 37659 na kazdym zdalnym komputerze (zalecane). Jesli bedziesz
mial z tym jakikolwiek problem, przejdz do rozdzialu Nie moge uzyskac informacji o aktywnosci
uzytkownikow i zasobach, aby uzyskac wiecej informacji o konfigurowaniu agentéw.

Instrukcje dotyczace instalowania agentéw znajduja sie w rozdziale Instalacja agentéw.

Jak inwentaryzowac przez WMI

Zadanie to jest wykonywane przez protokdl WMI. Musi on wiec byc uruchomiony i dostepny na
kazdym zdalnym urzadzeniu. Nalezy upewnic sie, ze wszystkie serwisy WMI sa uruchomione, model
autoryzaciji jest odpowiednio ustawiony i ze wszystkie wymagane porty sa otwarte na zaporze. Nalezy
réwniez skonfigurowac dane logowania (nazwe uzytkownika i haslo) kazdego komputera.

Aby dowiedziec sie wiecej, przejdz do rozdzialu Nie moge zainstalowac agentéw, monitorowac
licznikow i inwentaryzowac. Wyjasnia on, w jaki sposob uruchomic i skonfigurowac WMI na zdalnych
komputerach.
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5.1

5.2

Wykrywanie i monitorowanie sieci

Wprowadzenie
Wymagania i planowanie
Przed rozpoczeciem monitorowania sieci, nalezy zapoznac sie z rozdzialem Wymagania i planowanie

. Opisuje on sposo6b przygotowania urzadzen oraz sieci, tak aby uzyskac wszelkie konieczne
informacije.

Wykrywanie sieci

nVision posiada wbudowany, zaawansowany skaner sieciowy ktory nie tylko wykrywa wszystkie
urzadzenia w sieci, ale takze routery przez ktére "przechodzi" wykrywajac wszystkie sasiednie sieci.
Wykrywa wszystkie urzadzenia oraz serwisy na nich dzialajace, takie jak: HTTP, FTP, poczta,
serwery bazodanowe, itp.

Do atlasu mozna dodac dowolna liczbe sieci. Po dodaniu sieci, jest ona skanowana, a wiec w
pierwszej kolejnosci nalezy uzyc kreatora skanera sieci, aby zdefiniowac opcje wykrywania.

Po ukonczeniu procesu skanowania, program utworzy mape sieci, lub ich zestaw dla wszystkich
wykrytych sieci IP. Sieci zostana utworzone jako drzewo, ktére pokazuje zaleznosci pomiedzy nimi.

Aby dowiedziec sie wiecej o0 procesie skanowania, przejdz do rozdzialu Wykrywanie sieci -
Wprowadzenie.

Monitorowanie urzadzen

nVision moze monitorowac serwisy sieciowe, liczniki systemowe i SNMP. Nie tylko monitoruje, ale
zapisuje wszelkie informacje i pozwala przegladac historyczne dane w celu raportowania.

Aby uzyskac wiecej informaciji, przejdz do rozdzialu Monitorowanie - Wprowadzenie.

Stan urzadzenia

Stan urzadzenia to bardzo wazne pojecie, ktérej poswiecony zostal osobny rozdzial: Pojecie stanu
urzadzenia. Absolutnie wskazane jest zapoznanie sie z tym rozdzialem, aby calkowicie zrozumiec jak
nVision prezentuje stan urzadzenia.

Pojecie stanu urzadzenia

Rozdzial ten opisuje pojecie stanu urzadzenia - jest ono bardzo wazne, dlatego poswiecony jest mu
caly rozdzial. Powinienes go przeczytac, nawet jesli znasz juz inne programy do monitorowania sieci.

Stan urzadzenia jako wartosc wyliczona

Odmiennie niz w przypadku innych produktéw, stan urzadzenia w nVision moze byc zmieniony przez
zdarzenia. Mozna zdefiniowac warunki, w ktérych urzadzenie uzyska stan <Nieznany>, <Dziala>,
<Nie dziala> lub <Ostrzezenie>. Stan urzadzenia zmienia sie tez w zaleznosci od stanu
monitorowanych serwiséw.

Automatyczna zmiana stanu

Stan urzadzenia poczatkowo ustawiony jest na <Nieznany>. Zmienia sie, gdy nVision rozpoczyna
monitorowanie serwiséw. Gdy tylko pierwszy serwis zostanie sprawdzony i dziala, stan zmieni sie na
<Dziala>. Stan <Ostrzezenie> oznacza, ze istnieja serwisy, ktére nie dzialaja, ale przynajmniej jeden
serwis dziala. Stan zmienia sie na <Nie dziala> jesli zaden serwis nie dziala.

Zmiana stanu przez zdarzenia
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5.3
5.3.1

5.3.2

Bardzo wazne jest, aby zrozumiec, ze nVision okresla stan urzadzenia takze na podstawie aktualnie
wygenerowanych alarméw. W tym celu mozna zdefiniowac pole Zmien stan urzadzenia na w
kazdym zdarzeniu. Kiedy alarm dla danego zdarzenia jest wygenerowany, wtedy stan urzadzenia
moze zmienic sie zgodnie ze zdefiniowana wartoscia.

W polu tym mozna zdefiniowac trzy wartosci: <Bez zmiany>, <Ostrzezenie> oraz <Nie dziala>. Stan
<Nie dziala> ma najwyzszy priorytet, co oznacza, ze jesli choc jedno zdarzenie ma taki stan, wtedy
stan urzadzenia réwniez zmieni sie na <Nie dziala> (niezaleznie od stanu monitorowanych serwisow).
Jesli wygenerowanych jest kilka zdarzen o stanie <Ostrzezenie> i <Nie dziala> wtedy stan urzadzenia
bedzie takze <Nie dziala>. Jesli wygenerowane byly tylko zdarzenia o stanie <Ostrzezenie> wtedy
stan urzadzenia tez zmieni sie na <Ostrzezenie> (chyba, ze stan juz jest <Nie dziala> ze wzgledu na
niedzialajace serwisy - wtedy stan pozostanie <Nie dziala>).

Skanowanie sieci

Wprowadzenie

Do atlasu mozna dodac dowolna liczbe sieci. Zeby dodac siec nalezy skorzystac ze skanera
sieciowego, ktory wykryje wszystkie urzadzenia.

1. Kliknij przycisk Wykryj nowa siec.
Otworzy sie kreator skanera sieci. Kreator ten pomoze wykryc siec, wszystkie urzadzenia oraz
utworzyc mapy sieci.

2. Przejdz przez kolejne kroki kreatora. Informacje dotyczace dostepnych w nim opcji znajduja sie w
rozdziale Kreator wykrywania sieci.

Po zakonczeniu procesu skanowania program utworzy mape wykrytej sieci lub zestaw takich. Sieci
beda utworzone jako drzewo pokazujace zaleznosci pomiedzy nimi - sieci utworzone pod okreslona
mapa sa przylaczone wlasnie do niej. Prezentuje to ponizszy przyklad:

ﬁ Atlas [all nodes)
Metworks

= 192.168.0.0/24
=51 192.162.0.0/24

:E: Routing map
[

ry WAL IANCIEE. Org

Cuztom maps

Jak mozna zauwazyc siec 83.143.128.32 jest utworzona pod siecia 192.168.0.0. Oznacza to, ze sieci
te polaczone sa przez router. nVision wykrywa wszystkie routery oraz podlaczone sieci, co pozwala
zobaczyc strukture logiczna sieci.

Kreator skanowania sieci

Kreator skanowania sieci pozwala zdefiniowac opcje konieczne do przeprowadzenia wlasciwego
skanowania sieci. Uruchamiany jest jesli chcemy dodac nowa siec i podczas tworzenia tlasu.

Kreator skanowania sieci zawiera kilka plansz pozwalajacych zdefiniowac opcje.
Podczas tworzenia atlasu

Kiedy tworzony jest atlas, kreator wyswietla dodatkowa plansze, gdzie podaje sie nazwe atlasu i kilka
innych informacii.

Wilasciwosc Opis
Nazwa atlasu Nazwa atlasu (zestawu map sieci)
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Wilasciwosc

Utworz atlas dla swojej
sieci

Utworz pusty atlas

E-mail

Opis
Opcja zalecana: pozwoli wyskanowac twoja siec, utworzyc
mapy i rozpoczac monitorowanie.

Wybranie tej opcji spowoduje utworzenie pustego atlasu i
jest wskazane tylko dla zaawansowanych uzytkownikéw.
Nie wlaczaj jej jezeli uruchomiles program po raz pierwszy.

Adres e-mail posluzy do stworzenia predefiniowanej akciji
alarmowej.

Opcje skanowania nowej sieci

Pozwala zdefiniowac jaka siec i w jaki sposob bedzie skanowana.

Wilasciwosc
Adres

Maska

Mala siec
Siec z podsieciami

Limituj skan do

Tylko prywatne adresy

Uzyj skanowania
dokladnego

Nie zezwalaj na krétkie
maski sieciowe

Ustaw dane logowania

Dane logowania

Opis
Podaj adres IP/DNS komputera znajdujacego sie w sieci,
ktéra ma byc skanowana. Program domyslinie podpowiada

lokalny adres, ktory nalezy pozostawic, jesli skanujemy siec
lokalna.

Maska sieciowa. W wiekszosci przypadkéw nie ma
koniecznosci zmiany domyslnej maski o wartosci
"255.255.255.0". Zmiany moze spowodowac bardzo dlugi
czas skanowania.

Wybierz jesli chcesz skanowac tylko wybrana siec.

Wybierz ta opcje, jesli w twojej sieci jest router i chcesz
takze wyskanowac sasiednie sieci, znajdujace sie za
routerem.

nVision moze skanowac nie tylko podana siec, ale potrafi
tez "przechodzic" routery znajdujace sie w tej sieci, aby
wyskanowac wszystkie podlaczone sieci. Funkcja ta
wymaga udostepnionego na routerze protokolu SNMP oraz
podania wspdlnoty SNMP. Program odczyta tabele routingu
i zacznie skanowac wszystkie sieci podlaczone przez ten
router.

Pozwala okreslic limit hopéw (routeréw) podczas
skanowania.

Wilacz ta opcje jesli masz duza siec z wieloma routerami a
wszystkie adresy IP pochodza z puli adreséw prywatnych.
Program przejdzie przez wszystkie routery i wyskanuje
wszystkie sieci wylaczajac te, ktére maja publiczne adresy
IP.

Wilacz ta opcje jesli podczas skanowania wystepuja jakies
problemy i nie wszystkie urzadzenia sa wykrywane.
Zwieksza to zaréwno liczbe zadan i limit czasu odpowiedzi,
moze jednak znaczaco wydluzyc proces skanowania.

Wilacz, aby zapobiec uzyciu przez skaner maski sieciowej
krotszej niz 255.255.255.0. Konfiguracja na niektérych
routerach moze spowodowac, ze skaner bedzie probowal
skanowac siec z krotka maska - np. 255.255.0.0 - co
spowoduje wyjatkowo dlugi czas skanowania.

Pozwala skonfigurowac dane logowania dla Windows i
SNMP, tak aby siec byla wlasciwie wyskanowana.

Plansza ta jest dostepna tylko podczas tworzenia atlasu (pierwszy skan sieci).

27
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Wilasciwosc
Uzytkownik

Haslo

Wspolnota SNMP do
odczytu

Opcje monitorowania

Wilasciwosc

Monitoruj ruch sieciowy na
interfejsach

Tylko jesli znaleziono
wiecej niz jeden interfejs

Monitoruj podstawowe
parametry systemowe

Tylko na routerach,
serwerach i waznych/
krytycznych urzadzeniach

Inwentaryzuj zasoby

Monitoruj aktywnosc
uzytkownikow
Konfiguruj wykrywane
serwisy i czas
monitorowania

Okresowy wykrywaj nowe
urzadzenia

Zadania koncowe

Opis
Domysina nazwa uzytkownika, do logowania do
komputeréw Windows. Wprowadz najczesciej uzywane

dane logowania — nVision bedzie uzywac¢ ich do
monitorowania.

Haslo domysine.

Wprowadz wszystkie wspoélnoty SNMP do odczytu jakie
uzywasz w sieci. Jest to konieczne, aby poprawnie
wyskanowac routery.

Opis

Jesli wlaczone - nVision odczyta informacje SNMP o
interfejsach sieciowych i skonfiguruje monitorowanie ruchu
na nich. Liczniki ruchu sieciowego dostepne beda na
zakladce Liczniki wydajnosci w oknie Informacje o
urzadzeniu.

Zaznacz, aby monitorowac ruch tylko na routerach. Nie
bedzie on monitorowany na urzadzeniach z jednym
interfejsem.

Wilacz, aby nVision automatycznie tworzylo liczniki
wydajnosci monitorujace CPU, pamiec i miejsce na dysku.

Parametry systemowe beda monitorowane tylko na
najwazniejszych urzadzeniach.

Wiacz jesli chcesz aby nVision inwentaryzowalo sprzet i
oprogramowanie.

Wlacz aby monitorowac aktywnosc uzytkownikow za
pomoca agentéw nVision.

Mozesz skonfigurowac opcje skanowania i monitorowania
serwiséw. Nie jest to wazne dla skanowania sieci,
determinuje jednak jak beda monitorowane wykryte
urzadzenia.

Jesli opcja jest wlaczona, nVision bedzie automatycznie i
cyklicznie skanowac sieci i wykrywac nowe urzadzenia.
Proces ten moze byc skonfigurowany po utworzeniu map -
w oknie wlasciwosci mapy.

Kliknij przycisk Zakoncz. Rozpocznie to proces skanowania, ktéry bedzie mozna sledzic. Proces ten
mozna w dowolnej chwili przerwac. W takim przypadku mozna dodac sieci i urzadzenia juz wykryte.

Po zakonczeniu skanowania, pokaze sie okno okreslajace liczbe wykrytych sieci/urzadzen. Kliknij OK,
aby zamknac skaner i dodac do atlasu wykryte sieci i urzadzenia.

Dodawanie nowego urzadzenia

Opis dodawania nowego urzadzenia znajduje sie w rozdziale Zarzadzanie urzadzeniami.
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5.4
5.4.1

Monitorowanie

Wprowadzenie

Co moze byc monitorowane
nVision moze monitorowac:

e Stan urzadzenia
Monitorowany jest dla kazdego urzadzenia i pozwala uzyskac raporty na temat dostepnosci
urzadzen w czasie.

o Serwisy

o Dostepnosc: jesli serwis przestanie odpowiadac nVision pokaze taka informacje na mapie i
moze wygenerowac alarm.

o Woydajnosc: czas odpowiedzi i procent utraconych pakietéw. Mozna monitorowac dowolny
serwis TCP/UDP. nVision posiada duza liste predefiniowanych serwiséw takich jak MS SQL
Server, Oracle, Notes/Domino, itp.

e Serwery pocztowe i WWW
Specjalne testy serwiséw: nVision posiada kilka wbudowanych prébnikéw, ktére moga sprawdzac
wydajnosc wysokopoziomowych funkcji pewnych serwiséw). Sa to nastepujace probniki:

o Czas ladowania strony - mierzy czas zaladowania okreslonej strony.
o Zmiana tresci strony - sprawdza czy zawartosc strony nie ulegla zmianie.

o Czas logowania do POP3 - mierzy czas potrzebny na zalogowanie sie do serwera POP3 i
sprawdzenia listy dostepnych emaili.

o Czas wyslania przez SMTP - mierzy czas potrzebny na wyslanie emaila przez serwer SMTP.
¢ Routery i switch'e (MRTG)
o Interfejsy sieciowe: stan i we/wy ruch sieciowy.

o Porty switch'a: informacja o stanie portu, adres MAC oraz IP komputeréw podlaczonych to
dowolnego portu oraz ilosc przetransmitowanych danych.

o Ruch sieciowy urzadzenia: ruch sieciowy generowany przez urzadzenie (monitorowanie
przez RMON za pomoca SNMP)

¢ Liczniki wydajnosci
o SNMP: mozna monitorowac dowolny licznik SNMP, ktéry zwraca wartosc liczbowa.

o Windows: nVision moze monitorowac liczniki systemu Windows co pozwala monitorowac
wydajnosc systemu oraz aplikacji na nim dzialajacych. W ten sposéb mozna monitorowac
liczniki serwisow takich jak serwery MS SQL, Exchange, itp.

o Aktywnosc uzytkownikéw
o Obciazenie sieci
o Czas aktywnosci
o Przegladane strony WWW
o Uzycie aplikaciji

Wizualizacja

nVision prezentuje wszystkie monitorowane parametry (zaréwno serwisy jak i liczniki) na
przejrzystych wykresach. Pokazuja one nie tylko raporty zmian wartosci w czasie, ale takze pozwalaja
sledzic je w czasie rzeczywistym.

Wydajnosc monitorowania

nVision zostalo przygotowane z mysla o monitorowaniu duzych sieci posiadajacych 5 000 urzadzen,
zakladajac, ze dla kazdego z nich monitorujemy 5-10 serwisow/licznikéw. W rzeczywistosci nie ma
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potrzeby, aby monitorowac tyle parametréw na kazdym urzadzeniu, mo¢liwe jest wiéc monitorowanie
ok 10 000 urz" dzen. Przy tej liczbie monitorowanych urz' dzef, konieczny jest szybki procesor i
przynajmniej 512 MB RAM.

Czas monitorowania

Ustawienie czasu monitorowania we wlasciwosciach urzadzenie nie oznacza, ze serwisy i liczniki
beda monitorowane dokladnie co zadany okres. Jesli nVision monitoruje duza siec z wieloma
urzadzeniami, okres monitorowania moze sie wydluzyc, poniewaz nVision moze wyslac tylko
okreslona liczbe zadan na sekunde. Jesli program uruchomiony jest na Windows XP z Support Pack
2 dodatkowo limitowane sa zadania TCP do 10 na sekunde. nVision moze wysylac wiecej, ale w
takim przypadku beda one kolejkowane przez system. Sytuacja taka moze prowadzic do utraconych
pakietéw/zadan.

W zwiazku z tym, czas monitorowania jest najkrotszym mozliwym czasem w jakim serwisy i liczniki
moga byc monitorowane. Jesli urzadzen jest duzo, czas ten moze sie tez znaczaco wydluzyc.

Jak dane z monitorowania sa przetwarzane

nVision poczatkowo gromadzi dane z monitorowania w pamieci. Informacja ta zbierana jest w formie
kolejnych probek zapisywanych w momencie kazdego sprawdzenia. Mozna zobaczyc wszystkie
prébki tylko na wykresie 15-minutowym. Jesli zebrane dane przekrocza limit zajetosci pamieci,
najstarsza probka jest usuwana za kazdym razem, gdy dodawana jest nowa. Aby zwiekszyc liczbe
probek, jakie moga byc zgromadzone w pamieci, zwieksz opcje Maksymalna zajetosc pamieci
przez dane z monitorowania. Przejdz do rozdzialu Opcje aby uzyskac wiecej informaciji.

Dane z monitorowania zapisywane sa do bazy jako 1-minutowe srednie wartosci. Dlatego
przegladajac wykresy dla dluzszych okreséw, dane prezentowane sa co najwyzej z rozdzielczoscia 1-
minutowa. nVision nie zapisuje wszystkich prébek, ze wzgledu na mozliwosc monitorowania duzych
sieci. W takich sieciach, z duza liczba urzadzen, ilosc danych gromadzonych codziennie jest znaczna
i nie byloby mozliwe ich szybkie przetwarzanie.

Pojecia
Skaner serwisow i monitor

Po znalezieniu wszystkich urzadzen w sieci nVision wykrywa serwisy na nich dzialajace. Skanowane
sa tylko wybrane serwisy. Aby uzyskac wiecej informacji na temat wyboru skanowanych serwiséw,
przejdz do rozdzialu Opcje programu.

Skaner serwisow nie tylko sprawdza, czy odpowiedni port jest otwarty. Wysyla okreslone rzadanie i
sprawdza, czy odpowiedz odpowiada zdefiniowanym kryteriom. Jesli tak, serwis jest dodawany do
urzadzenia i nVision rozpoczyna jego monitorowanie.

Monitor serwiséw uzywa tej samem metody co skaner: wysyla rzadanie przez TCP/UDP i zapamietuje
czas odpowiedzi oraz procent zadan (pakietow) utraconych. Sprawdza tez, czy otrzymana odpowiedz
pasuje do ustalonych kryteriow.

Monitor licznikow

nVision pozwala monitorowac kilka typow licznikéw wydajnosci. Ponizsza tabela przedstawia
dostepne liczniki:

Typ licznika Opis

Stan urzadzenia Prezentuje stan urzadzenia dla kazdej minuty. Pozwala
raportowac dostepnosc urzadzenia.
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Typ licznika Opis

SNMP Liczniki SNMP udostepniane sa przez protokél SNMP
dostepny na routerach i wiekszosci serweréw. Pozwalaja na
monitorowanie takich informacji jak transfery sieciowe, liczbe
uzytkownikow, obciazenie CPU, itp.

Windows nVision moze monitorowac dowolne liczniki Windows,
wlaczajac w to te podawane przez aplikacje nie systemowe,
jak serwery MS SQL i Exchange.

Czas ladowania strony Mierzy czas zaladowania okreslonej strony WWW.
Zmiana strony Okresla zmiane okreslonej strony WWW.
Czas logowania POP3 Sprawdza czas potrzebny do zalogowania sie do serwera

POP3 i sprawdzenia listy dostepnych e-maili.

Czas wyslania SMTP Mierzy czas konieczny do wyslania emaila.

Monitorowanie informacji SNMP

nVision stale monitoruje kilka wartosci SNMP takich jak "System name", "Location" oraz "Up time".
Informacja ta jest dostepna w oknie Informacje o urzadzeniu.

Stan urzadzenia

Odmiennie niz w innych, podobnych produktach, stan urzadzenia w nVision jest wartoscia wyliczana,
a nie zakodowana na stale. Mozna wiec zdefiniowac warunki w ktérych urzadzenie ma stan <Nie
dziala> oraz <Ostrzezenie>. Aby uzyskac wiecej informacji, zapoznaj sie z rozdzialem Pojecie stanu
urzadzenia.

Monitorowanie serwisow
Wprowadzenie

Jak serwisy sa wykrywane i monitorowane

nVision monitoruje serwisy UDP/TCP bazujac na predefiniowanych regulach. Nie tylko sprawdza czy
okreslony port jest otwarty, ale wysyla zadanie i czeka na odpowiedz. Potem odpowiedz ta jest
sprawdza pod katem zgodnosci z okreslonymi regulami. Tylko takie zadania, gdzie odpowiedz jest
poprawna, uznawane sa jako swiadczace o dzialaniu serwisu. Ten sam mechanizm wykorzystywany
jest do wykrywania serwiséw dzialajacych na urzadzeniach. Zapewni to, ze serwisy nie sa omylkowo
wykrywane, gdy jakis serwis dziala na porcie przeznaczonym dla innego serwisu. Przykladowo, jesli
FTP bedzie dzialac na porcie 80, nie zostanie wykryty serwis HTTP, jako ze odpowiedz nie jest
wlasciwa jako serwisu HTTP.

Serwis nie dziala

Gdy serwis nie dziala, otrzymuje stan <Nie dziala>. Mozna to zobaczyc jako czerwona ikonke w tabeli
serwiséw dostepnej na zakladce Serwisy w oknie Informacje o urzadzeniu.

Serwis wiodacy

Dla kazdego urzadzenia jest zawsze zdefiniowany jeden serwis wiodacy. Serwis ten jest oznaczony
pogrubiona czcionka w tabeli serwiséw w oknie Informacje o urzadzeniu. Serwis wiodacy jest
najwazniejszym serwisem urzadzenia. Czas odpowiedzi tego serwisu moze byc prezentowany na
ikonie urzadzenia. Takze czas odpowiedzi oraz procent utraconych zadan moga byc wizualizowane w
wykresach wydajnosci (po lewej stronie ikony).
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5.4.3.2 Zarzadzanie monitorowanymi serwisami

Rozdzial ten opisuje zarzadzanie monitorowanymi serwisami.

Otwieranie okna Informacje o urzadzeniu na zakladce Serwisy

Za pomoca tego okna mozna przegladac, tworzyc, modyfikowac i usuwac monitorowane serwisy.
Okno nie tylko prezentuje wszystkie serwisy, ale takze pokazuje wykresy czasu odpowiedzi w czasie.
Wykresy te moga przedstawiac informacje w czasie rzeczywistym.

1. Kliknij podwadjnie na ikonie urzadzenia lub wybierz Informacje o urzadzeniu z menu

kontekstowego.

2. Wybierz zakladke Serwisy.

Dodawanie nowych serwiséw do monitora lub modyfikowanie istniejacego

1. Otwoérz okno Informacje o urzadzeniu na zakladce Serwisy.

2. Kliknij ikone = (zlokalizowana po prawej stronie pod tabela serwiséw) aby dodac nowy serwis lub
wybierz istniejacy serwis i kliknij ikone B aby zmodyfikowac jego wlasciwosci.
Otworzy sie okno Wlasciwosci serwisu.

3. Skonfiguruj opcje. Ponizsza tabela opisuje ich znaczenie.

Wilasciwosc
Serwis do monitorowania

Nazwa

Na interfejsie/IP

Czas monitorowania

Zadania

Limit czasu

nalezy go stworzyc.

Parametry monitorowania

Ustaw i wpisz ta wartosc w polu edycji.

sprawdzenia.

Dla serwisow TCP wartosc ta powinna byc ustawiona na 1,
poniewaz protokdl ten ma wlasne mechanizmy chroniace
przed utrata zadania (serwisy TCP same powtarzaja
utracone zadania, wiec zwykle podawanie wiekszej
wartosci nie mialoby sensu). Dla serwiséw bazujacych na
ICMP i UDP warto podac 2-3 aby zagwarantowac, iz
przypadkowa utrata pakietow nie uruchomi falszywego

alarmu.

utracone.

Dla serwisow ICMP i UDP wartosc 1000 - 2000 ms bedzie
zwykle odpowiednia. Dla serwiséw TCP, ze wzgledu na ich
wlasnosci, nalezy podac zdecydowanie wyzsza wartosc w

przedziale 15 000 - 30 000 ms.
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Wybierz serwis, ktéry chcesz monitorowac.

Pole to nie moze byc zmienione podczas edycji istniejacego
serwisu. Aby rozpoczac monitorowanie innego serwisu,

Wybierz adres na ktérym serwis ma byc monitorowany.

Wybierz Auto aby nVision samo zarzadzalo czasem
monitorowania tak, aby zapewnic jak najczestsze
sprawdzenia (zaleznie od liczby monitorowanych
urzadzen). Jesli chcesz ustawic okreslona wartosc, wybierz

Jest to liczba zadan wysylanych podczas kazdego

Czas oczekiwania na odpowiedz. Jesli nie zostanie
otrzymana w tym czasie, zadanie jest uznawane za
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5.4.5
5.4.5.1

Usuwanie serwisu

1. Otwoérz okno Informacje o urzadzeniu na zakladce Serwisy.
2. Woybierz serwis.
3. Kiliknij ikone * aby usunac serwis.

Ponowne wykrywanie serwiséw urzadzenia

1. Wybierz ikone urzadzenia.

2. Wybierz Monitorowanie | Wykryj serwisy z menu kontekstowego.
nVision rozpocznie skanowanie nowych serwiséw na wszystkich interfejsach/adresach
urzadzenia. Po zakonczeniu, nowe serwisy zostana dodane do listy i rozpocznie sie ich
monitorowanie.

Wybér serwisu wiodacego

Aby uzyskac informacje na temat serwisu wiodacego, przejdz do rozdzialu Monitorowanie serwiséw -
Wprowadzenie.

1. Otwoérz okno Informacje o urzadzeniu na zakladce Serwisy.

4. Wybierz serwis i wybierz Ustaw jako wiodacy z menu kontekstowego.
Serwis wiodacy jest wskazywany pogrubiona czcionka.

Monitorowanie ustug Windows
Wprowadzenie

nVision moze monitorowac serwisy Windows. W razie wystapienia probleméw z serwisem (np. serwis
przestaje dzialac), mozna skonfigurowac akcje alarmowa, ktéra uruchomi lub zrestartuje serwis.
Monitorowanie serwiséw jest wykonywane przez WMI, konieczne jest wiec wlasciwe skonfigurowanie
danych logowania w oknie wlasciwosci urzadzenia. WMI musi tez byc udostepnione na zdalnym
urzadzeniu. Aby uzyskac wiecej informaciji, przejdz do rozdzialu Wymagania i planowanie.

Aby wlaczyc monitorowanie serwisow Windows

1. Otworz okno wlasciwosci urzadzenia.
2. Wybierz zakladke Monitorowanie.
3. Wilacz opcje Monitoruj serwisy Windows

Po wlaczeniu monitorowania serwiséw Windows, Mozna zobaczyc liste serwiséw dzialajacych na
zdalnym komputerze klikajac przycisk Serwisy Windows, zlokalizowany na dole okna Informacje o
urzadzeniu.

Monitorowanie wydajnosci urzadzenia i systemu
Wprowadzenie

nVision moze monitorowac kilka typow licznikéw wydajnosci i stan urzadzenia.
Stan urzadzenia

Jest to wbudowany licznik, monitorujacy i zapisujacy stan urzadzenia. Licznik ten zapisywany jest co
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minute, aby mozna bylo sledzic dostepnosc urzadzenia w czasie.

Liczniki Windows i SNMP

nVision moze monitorowac liczniki Windows za pomoca WMI oraz liczniki SNMP. Liczniki te moga
byc uzyte do monitorowania wydajnosci systemu Windows, wydajnosci aplikacji (MS Exchange, IIS,
SQL, itp.), switch'éw i routeréw (ruch sieciowy, bledy, itp.).

Testy serwisow (monitorowanie serweréw pocztowych i WWW)

Jest to grupa licznikdw zaprojektowana do monitorowania serweréw pocztowych i WWW. Aby
uzyskac wiecej informacji, przejdz do rozdzialu Monitorowanie serwera pocztowego i WWW.

Typy licznikow

Istnieje kilka grup licznikdw. Ponizsza tabela opisuje grupy Dostepnosc urzadzenia oraz Liczniki. Aby
uzyskac wiecej informacji o grupie Test serwisu, przejdz do rozdzialu Monitorowanie serwera
pocztowego i WWW.

Dostepnosc urzadzenia

Stan urzadzenia Licznik ten zapisuje stan urzadzenia dla celéw raportowych. Jest to licznik
wbudowany i nie moze byc usuniety.

Liczniki

Liczniki SNMP Mozna mierzyc dowolny licznik SNMP o wartosci numerycznej. Program
moze tez odczytac cala kolumne tabeli i zapisac min/max/srednia/sume
wartosci komérek.

Licznik Windows Mozna mierzyc dowolny licznik Windows o wartosci numerycznej. Windows

udostepnia liczniki systemowe i aplikacyjne. Pozwala to monitorowac
system oraz programy takie jak SQL Server i Exchange Server.

Liczniki okreslone dla urzadzenia

Niektdre liczniki posiadaja pelna informacje konieczna do ich sprawdzenia, wlaczajac w to adres
urzadzenia. Takie liczniki nazywamy Okreslonymi dla urzadzenia. W ogdlnosci wszystkie liczniki typu
Testy serwisu sa okreslone dla urzadzenia. Na przyklad, licznik Czas ladowania strony.

Zarzadzanie licznikami wydajnosci

Rozdzial ten opisuje zarzadzenia licznikami wydajnosci.

Otwarcie okna Informacje o urzadzeniu na zakladce Liczniki wydajnosci

W tym oknie mozna zobaczyc, zmodyfikowac, tworzyc i usuwac liczniki. Liczniki nie tylko widoczne sa
w tabeli, ale takze mozna przegladac ich wartosc w czasie na wykresie.

1. Kliknij podwdjnie na ikonie urzadzenia lub wybierz Informacje o urzadzeniu z menu
kontekstowego.

2. Wybierz zakladke Liczniki wydajnosci.

Utworzenie nowego licznika lub modyfikacja istniejacego

1. Otwoérz okno Informacje o urzadzeniu na zakladce Liczniki wydajnosci.

2. Kliknij ikone == (zlokalizowana po prawe;j stronie pod tabela licznikéw) aby dodac nowy licznik lub
wybierz istniejacy licznik i kliknij ikone B aby zmodyfikowac jego wlasciwosci.
Otworzy sie okno Wlasciwosci licznika.

3. Jesli tworzysz nowy licznik, wybierz jego typ z listy i kliknij przycisk Dalej. Aby dowiedziec sie
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wiecej o typach licznikéw, przejdz do rozdzialu Typy licznikdw.

4. Skonfiguruj opcje licznika (zaleznie od typu licznika jaki wybrales). Szczegdly opcji opisane sa w
rozdziale Definiowanie wlasciwosci licznikow.

5. Kiliknij przycisk Zakoncz.

Usuwanie licznika

1. Otwoérz okno Informacje o urzadzeniu na zakladce Liczniki wydajnosci.
2. Wybierz licznik, ktory chcesz usunac.
3. Kiliknij ikone . aby usunac licznik.

Tworzenie licznika na wielu urzadzeniach

W wielu przypadkach konieczne jest stworzenie tego samego licznika na wielu urzadzeniach. Mozna
to zrobic uzywajac funkcji automatycznego tworzenia licznikbw. Pozwala ona na stworzenie tego
samego licznika Windows lub SNMP na wielu urzadzeniach. Liczniki moga byc stworzone tylko na
tych urzadzeniach, ktére wspieraja dany licznik - program sprawdzi, czy jest on dostepny na zdalnym
urzadzeniu.

1. Wybierz Narzedzia | Utworz licznik dla grupy urzadzen z gléwnego menu.
Otworzy sie Kreator definicji licznika.

2. Wybierz Windows lub SNMP.
3. Woybierz liczniki i podaj czas monitorowania.

4. Wybierz Wszystkie aby utworzyc licznik na na wszystkich urzadzeniach lub Wybrane aby
zaznaczyc urzadzenia. Aby zaznaczyc kilka urzadzen, uzyj Ctrl + klik i Shift + klik.

5. Jesli chcesz, aby program sprawdzil, czy licznik jest dostepny na poszczegdlnych urzadzeniach,
wlacz Utworz tylko jesli urzadzenie wspiera licznik. Dzieki temu mozna szybko utworzyc wiele
licznikow tylko na urzadzeniach, ktére je udostepniaja.

Definiowanie wiasciwosci licznikéw
Rozdzial ten opisuje wlasciwosci poszczegolnych typow licznikéw w grupie Liczniki.

Prég Windows

Wilasciwosc Opis

Nazwa Nazwa ta bedzie wyswietlona w tabeli.

Licznik Licznik, ktéry ma byc monitorowany. Aby wybrac licznik,
kliknij ikone LJ i wybierz wlasciwa klase, licznik i instancje.

Moze byc konieczne ustawienie danych logowania, aby
nVision mogl polaczyc sie ze zdalnym komputerem i pobrac
liste licznikow.

Interwal monitorowania Jesli wybierzesz Auto nVision bedzie zarzadzac czasem
monitorowania, tak aby zapewnic odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych
urzadzen). Jesli chcesz ustawic okreslona wartosc, wybierz
Ustaw i wpisz ja w polu edyciji.

Uwagi
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e Program nVision bedzie probowal zalogowac sie do zdalnego komputera za pomoca danych
logowania podanych we wlasciwosciach urzadzenia.

e Liczniki Windows nie sa monitorowane jesli urzadzenie ma stan <Nie dziala>.

Prég SNMP
Wilasciwosc Opis
Nazwa Nazwa ta bedzie wyswietlona w tabeli.

Wybierz licznik SNMP Licznik, ktéry ma byc monitorowany. Aby wybrac licznik,

kliknij ikone [ZI i wybierz wlasciwa wlasciwy licznik SNMP.
Mozna wybrac odczyt calej kolumny tabeli i zapis wartosci
min/max/sredniej/sumy wartosci komorek.

Moze byc konieczne ustawienie Wspodlnoty SNMP do
odczytu, aby nVision mdgl polaczyc sie ze zdalny
urzadzeniem i pobrac dane.

Podaj OID licznika SNMP  Licznik, ktéry ma byc monitorowany. Jesli podajesz wartosc
samodzielnie, jestes odpowiedzialny za wprowadzenie
poprawnej wartosci. Jesli OID nie jest poprawny, nie bedzie
odczytana zadna wartosc.

Absolutna Program zapisze odczytana wartosc.

Srednia na sek., jednostka Bazujac na kolejno odczytanych wartosciach, nVision
wyliczy szybkosc zmiany na sekunde i zapisze ta wartosc.
Jest to wlasciwa opcja jesli monitorujesz liczbe bajtow
wyslanych/odebranych i chcesz monitorowac obciazenie
lacza. Mozesz tez wybrac jednostki w jakich wartosc bedzie
zapisana.

Interwal monitorowania Jesli wybierzesz Auto nVision bedzie zarzadzac czasem
monitorowania, tak aby zapewnic odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych
urzadzen). Jesli chcesz ustawic okreslona wartosc, wybierz
Ustaw i wpisz ja w polu edyciji.

Uwagi

e Program nVision bedzie probowal polaczyc sie do zdalnego komputera korzystajac ze wspadlnoty
SNMP do odczytu podanej we wlasciwosciach urzadzenia.

e Liczniki Windows nie sa monitorowane jesli urzadzenie ma stan <Nie dziala>.

Monitorowanie serweréw pocztowych i WWW
Wprowadzenie

nVision posiada kilka specjalnych licznikdw do monitorowania serweréw pocztowych i WWW. Liczniki
te nie tylko podlaczaja sie do serwera, ale takze wykonuja pewne testy, aby sprawdzic, czy serwer
funkcjonuje poprawnie: okreslenie czasu zaladowania strony i jej zawartosci, sprawdzenie listy
przychodzacych e-maili i wyslanie testowego emaila. Aby wykonac takie testy, nalezy utworzyc
odpowiedni licznik w zakladce Liczniki wydajnosci okna Informacje o urzadzeniu. Aby dowiedziec
sie wiecej o tych licznikach i operacjach testowych, przejdz do rozdzialu Typy licznikéw topic. Aby
uzyskac informacje o tworzeniu licznikéw przejdz do rozdzialu Zarzadzenie licznikami wydajnosci.

Typy licznikow

Ponizsza lista opisuje wylacznie grupe Test serwisu odpowiedzialna za monitorowanie serweréw
pocztowych i WWW. Aby uzyskac informacje o innych grupach (Dostepnosc urzadzenia i Liczniki)
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przejdz do rozdzialu Monitorowanie wydajnosci urzadzenia i systemu.

Test serwisu
Czas ladowania strony Mierzy czas zaladowania okreslonej strony.

Zmiana strony Sprawdza zmiane zawartosci strony.
Czas zalogowania Mierzy czas konieczny do zalogowania sie do serwera pocztowego.
POP3

Czas wyslania emaila  Mierzy czas konieczny do wyslania testowego emaila.

Liczniki okreslone dla urzadzenia

Niektdre liczniki posiadaja pelna informacje konieczna do ich sprawdzenia, wlaczajac w to adres
urzadzenia. Takie liczniki nazywamy Okreslonymi dla urzadzenia. W ogdlnosci wszystkie liczniki typu
Testy serwisu sa okreslone dla urzadzenia. Na przyklad, licznik Czas ladowania strony.

5.4.6.3 Definiowanie wlasciwosci licznikow

Rozdzial ten opisuje wlasciwosci poszczegolnych typow licznikéw w grupie Test serwisu.

Czas ladowania strony

Licznik ten mierzy czas zaladowania okreslonej strony.

Wilasciwosc Opis
Adres Adres strony, ktéra bedzie sprawdzana.

Interwal monitorowania Jesli wybierzesz Auto nVision bedzie zarzadzac czasem
monitorowania, tak aby zapewnic odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych
urzadzen). Jesli chcesz ustawic okreslona wartosc, wybierz
Ustaw i wpisz ja w polu edyc;ji.

Zmiana zawartosci strony

Licznik ten okresla procent zmiany zawartosci strony.

Wilasciwosc Opis
Adres Adres strony, ktéra bedzie sprawdzana.

Plik HTML do poréwnania  kiiknij przycisk [ i wybierz plik, ktory bedzie poréwnywany.

Mozesz tez kliknac przycisk Pobierz strone teraz -
aktualna strona zostanie pobrana i zapisana jako plik do
poréwnania (wzorzec).

Interwal monitorowania Jesli wybierzesz Auto nVision bedzie zarzadzac czasem
monitorowania, tak aby zapewnic odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych
urzadzen). Jesli chcesz ustawic okreslona wartosc, wybierz
Ustaw i wpisz ja w polu edyciji.

Czas logowania POP3

Licznik ten monitoruje czas potrzebny do zalogowania sie do serwera POP3 i sprawdzenia listy
dostepnych emaili.
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Wilasciwosc Opis

Adres serwera POP3 Adres serwera pocztowego

Uzytkownik Nazwa uzytkownika konieczna do zalogowania

Haslo Haslo konieczne do zalogowania

Interwal monitorowania Jesli wybierzesz Auto nVision bedzie zarzadzac czasem

monitorowania, tak aby zapewnic odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych
urzadzen). Jesli chcesz ustawic okreslona wartosc, wybierz
Ustaw i wpisz ja w polu edyciji.

Czas wyslania emaila

Licznik ten mierzy czas konieczny do wyslania testowego emaila.

Wilasciwosc Opis

Adres serwera SMTP Adres serwera pocztowego.

Wymagana autoryzacja Wilacz ta opcje, jesli twoj serwer wymaga autoryzacji do
wyslania emaila.

Uzytkownik Nazwa uzytkownika konieczna do zalogowania
Haslo Haslo konieczne do zalogowania
Woyslij email do Adres na ktéry email testowy zostanie wyslany. Zmierzony

bedzie czas calej operadiji.

Adres zwrotny Jesli adres ten nie jest wlasciwie ustawiony, lub pusty,
wiekszosc serwerdow pocztowych odrzuci email. Podaj
adres, ktéry bedzie zaakceptowany przez serwer
(najprawdopodobniej twéj adres email).

Interwal monitorowania Jesli wybierzesz Auto nVision bedzie zarzadzac czasem
monitorowania, tak aby zapewnic odpowiednio czeste
sprawdzenia (zaleznie od liczby monitorowanych
urzadzen). Jesli chcesz ustawic okreslona wartosc, wybierz
Ustaw i wpisz ja w polu edyciji.

Monitorowanie routeréw i switchy (MRTG)

Wprowadzenie

Dzieki nVision mozna monitorowac za pomoca SNMP nastepujace elementy sieci:

o Interfejsy: status i aktualny ruch sieciowy. Mozna takze skonfigurowac monitorowanie ruchu na
wejsciu/wyjsciu kazdego interfejsu. Takie informacje sa potem prezentowane w zakladce Liczniki
wydajnosci, mozna takze zobaczyc wykresy prezentujace ruch sieciowy.

e Porty switcha: nVision automatycznie odczytuje informacje SNMP dotyczace portéw switcha, jesli
tylko jest to mozliwe. Gdy taka informacja jest dostepna, zobaczysz zakladke Mapowanie portéw
w oknie Informacje o urzadzeniu. Zakladka ta zawiera informacje o statusie kazdego portu,
adresach MAC i IP komputeréw podlaczonych do kazdego portu, a takze ich calkowity/aktualny

ruch sieciowy na wejsciu/wyjsciu.

¢ Ruch sieciowy: niektére switche i routery zbieraja informacje o ruchu sieciowych generowanym
przez kazde urzadzenie. Takie dane sa dostepne w tabelach RMON. nVision automatyzuje
proces monitorowania ruchu sieciowego generowanego przez dane urzadzenie.
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To wszystko umozliwia szeroko zakrojone monitorowanie infrastruktury sieciowej, statusu switchow,
routeréw i ruchu sieciowego.

Monitorowanie portéw switcha

nVision automatycznie odczytuje z informacje o portach dla kazdego switcha zarzadzalnego przez
SNMP. Nalezy jednak odpowiednio ustawic wspodlnote SNMP we wlasciwosciach urzadzenia. Kiedy
takie informacje SNMP sa dostepne, zobaczysz dodatkowa zakladke w oknie Informacje o
urzadzeniu: Mapowanie portow. Zakladka ta prezentuje w formie graficznej wszystkie porty switcha.
Tabela ponizej przedstawia znaczenie poszczegdlnych symboli graficznych:

lkona Opis

EI Port jest aktywny, ale nic nie jest do niego podlaczone.

n Port jest aktywny i jest do niego podlaczona wtyczka.

ﬁ Port jest nieakatywny (uszkodzony) i nic nie jest do niego podlaczone.

ﬁ Port jest nieakatywny (uszkodzony) i jest do niego podlaczona wtyczka.

Zakladka ta moze nie byc dostepna na poczatku (po przeskanowaniu sieci). Pokaze sie ona
automatycznie, gdy tylko nVision odczyta informacje z SNMP, co moze zajac jakis czas. Jesli
zakladka nie pojawia sie przez dluzszy czas, upewnij sie, ze SNMP jest dostepne na tym urzadzeniu i
ze prawidlowo skonfigurowales wspélnote SNMP we wlasciwosciach urzadzenia.

Monitorowanie interfejséw sieciowych

nVision automatycznie odczytuje informacje o interfejsie dla kazdego urzadzenia zarzadzalnego
przez SNMP. Nalezy jednak odpowiednio ustawic wspdlnote SNMP we wlasciwosciach urzadzenia.
Kiedy te dane sa juz dostepne, tabela interfejsu jest zaktualizowana w oknie Informacje o
urzadzeniu w zakladce Ogélne. Zobaczysz tam status interfejsu i aktualny ruch sieciowy.

Domyslnie nVision przechowuje jedynie wielkosc aktualna ruchu sieciowego. Mozna jednak
skonfigurowac nVision tak, aby zapisywal informacje o ruchu sieciowym do historii tak, ze bedzie
mozna uzyskac wykresy i raporty prezentujace ruch sieciowy w danym okresie czasu. Taka funkcja
jest czesto nazywana MRTG (Multi Router Traffic Grapher). Mozna jej uzywac na routerze, aby
monitorowac ruch sieciowy na swoich polaczeniach WAN. Funkcja umozliwia takze alarmowanie, jesli
lacze bedzie przeciazone .

Uruchamianie monitorowania ruchu na interfejsie sieciowym

1. Otwoérz okno Informacje o urzadzeniu.

2. Wybierz Konfiguruj monitorowanie ruchu na interfejsie sieciowym z menu przycisku Zadania
(znajdujacego sie na dole okna).

3. Zaznacz wszystkie interfejsy, na ktérych chcialbys monitorowac ruch sieciowy.
Kreator utworzy dwa liczniki monitorujace SNMP dla kazdego interfejsu (dla ruchu wejsciowego i
wyjsciowego). Liczniki te beda dostepne w zakladce Liczniki wydajnosci.

Monitorowanie ruchu sieciowego

Niektore switche i routery zbieraja informacje o ruchu sieciowym generowanym przez kazde
urzadzenie. Dane te znajduja sie w tabelach RMON SNMP. nVision automatyzuje proces
monitorowania ruchu sieciowego generowanego przez dane urzadzenie.

Monitorowanie ruchu sieciowego urzadzenia

1. Otworz okno Informacje o urzadzeniu.
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2. Przejdz do zakladki Mapowanie portéow. Jesli taka zakladka nie jest dostepna, oznacza to, ze
nie ma takich danych dla danego urzadzenia. Aby uzyskac wiecej informaciji, przejdz do rozdzialu
Monitorowanie portéw switcha.

3. Wybierz wiersz, ktéry zawiera informacje o urzadzeniu, ktére chcialbys monitorowac. Wybierz
Monitoruj ruch sieciowy urzadzenia z menu kontekstowego.
Utworzy to dwa liczniki monitorujace SNMP (dla ruchu sieciowego na wejsciu/wyjsciu). Liczniki te
beda sie znajdowac w zakladce Liczniki wydajnosciowe.

Monitorowanie aktywnosci uzytkownikéw
Wprowadzenie

Axence nVision Professional jest wyposazony w agenty, przeznaczone do monitorowania aktywnosci
uzytkownikoéw pracujacych na komputerach z systemem Windows oraz przeprowadzania
inwentaryzacji sprzetu i oprogramowania. nVision gromadzi nastepujgce informacje:

. Faktyczny czas aktywnosci (pracy). Nieaktywnos$¢ to czas, w ktérym uzytkownik nie naciska
klawiszy i nie porusza myszka.

. Czas uzytkowania programoéw - informacje sg pogrupowane dla tatwiejszej analizy aktywnosci
uzytkownikow.

. Lista odwiedzanych stron. Aby otrzymac¢ dane, agent analizuje informacje sieciowa niskiego
poziomu, a wiec funkcja ta dziata dla wszystkich przegladarek i innych programéw
pobierajgcych strony internetowe.

. Zasoby sprzetu i oprogramowania.

Agenty automatycznie przesytajg informacje o aktywnosci uzytkownika co 3 godziny, a o stanie
zasobow - co 12 godzin.

Wymagania zwigzane z monitorowaniem aktywnosci uzytkownikow

Aby gromadzi¢ informacje o aktywnosci uzytkownikéw, nalezy zainstalowaé agenta nVision na
zdalnym urzadzeniu (co takze umozliwi wykonywanie inwentaryzaciji). Nalezy otworzy¢ port TCP 4434
na komputerze, na ktérym jest uruchomiony nVision. Aby uzyskac wiecej informacji, przejdz do
rozdziatu Wymagania i planowanie.

Nalezy zauwazy¢, ze cata komunikacja pomiedzy agentami i nVision wymaga autoryzacji i zadne
dane nie zostang przekazane, jesli agenty i nVision nie bedg odpowiednio skonfigurowane.

Informacje o aktywnosci uzytkownika

1. Otwoérz okno Informacje o urzadzeniu.

1. Przejdz do zaktadki Aktywnos¢é uzytkownika.
2. Woybierz zaktadke, ktdrg chciatbys zobaczyé¢:
* Informacje ogélne
+ Uzytkowanie programow
* Lista odwiedzanych stron
3. Woybierz okres czasu, z ktérego dane chcesz zobaczyc¢.

Komputery z przypisanymi adresami DHCP

Jesli komputer ma nowy adres IP przypisany przez DHCP, bedzie on zaktualizowany w bazie danych
nVision przy potaczeniu agenta z nVision. Nie trzeba wiec robi¢ tego recznie.

Instalowanie i odinstalowywanie agentow

Mozesz zainstalowa¢ agenta recznie poprzez uruchomienie nvagentinstall.exe na zdalnym
komputerze lub korzystajagc z kreatora, ktéry automatycznie zainstaluje agenty na wielu komputerach
za jednym razem. Nalezy pamietac, ze przed rozpoczeciem pracy z kreatorem, WMI musi by¢
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udostepnione na zdalnych komputerach i ze dane logowania muszg by¢ odpowiednio
skonfigurowane. Aby uzyska¢ wiecej informacji, przejdz do rozdzialu Wymagania i planowanie.

Instalowanie agentow za pomocga kreatora

Wybierz w menu Narzedzia | Zainstaluj agenta nVision.

2.  Wybierz opcje Wszystkie, aby zainstalowa¢ agenty na wszystkich komputerach lub zaznacz
Wybrane. Umozliwi Ci to wybranie tych komputeréw, na ktdrych chcesz zainstalowaé agenty.
Przed rozpoczeciem instalacji, mozesz skonfigurowa¢dane logowania Windows programu,
wymagane do ptgczenia ze zdalnymi komputerami. Kliknij Ustaw domysine dane logowania.

3.  Kliknij przycisk Instaluj. Rozpocznie to proces instalacji. Zobaczysz status instalacji na kazdym
komputerze, aby mozna bylopowtdrzyc proces instalacji na tych, na ktérych sie ona nie
powiodta.

Instalowanie reczne

Automatyczna instalacja moze sie nie powiesc, jesli nie jest dostepne WMI. Aby dowiedzie¢ sie
wiecej, przejdz do rozdziatu Rozwiazywanie problemu instalacji agentéw. W takim przypadku, nalezy
recznie zainstalowac agenta na kazdym komputerze. Aby zainstalowac agenta, uruchom na
komputerze nvagentinstall.exe (plik ten znajduje sie w podkatalogu Agents programu nVision). Tabela
ponizej przedstawia wszystkie parametry instalatora.

Parameter Description

/nVisionOn:x.x.x.x Parametr ten definiuje adres IP komputera, na ktérym
zainstalowany jest nVision. Wszystkie dane bedg
automatycznie przesytane na ten adres.

/Showlcon Jesli widoczna jest ta opcja, ikona agenta bedzie sie
pokazywata na pasku zadan.
/SendData:x Agenty przesytajg dane co 3 godziny. Dzieki tej opcji

mozesz zmienic ta liczbe godzin.

/Password:x Definiuje hasto wymagane do autoryzowania komunikacji z
nVision. Takie samo hasto musi by¢ ustawione w opcjach
nVision (w innym wypadku nVision nie bedzie w stanie
odczyta¢ zadnych informaciji z agentow).

/Silent Instalacja nie wymaga zadnych dziatan uzytkownika, ale
okno instalacji jest widoczne.

/VerySilent Instalacja nie wymaga zadnych dziatan uzytkownika, okno
instalacji nie pokazuje sie.

/KeepFiles Opcja ta chroni pliki z danymi przed usunieciem po
przestaniu ich do nVision. Stuzy to gtéwnie uniknieciu
probleméw z konfiguracja.

/EnableWMI Wykonuje wszystkie zadania aplikacji WMIEnable. Aby
uzyskac wiecej informacji, przejdz do rozdziatu
Monitorowanie systemu Windows przez WMI.

/Onelnstall Instalator nie bedzie probowat nic zainstalowac, jesli agent
jest juz zainstalowany. Opcja ta jest przydatna przy
instalowaniu agenta ze skryptu logowania - zapobiega
powtérnym instalacjom.

/NoUserMonitoring Wylgcza monitorowanie aktywnosci uzytkownikéw. Przy
zastosowaniu tej opcji agent przekazuje jedynie informacje
0 zasobach.
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Parameter Description

/SendScreenshot:x Agent bedzie automatycznie przesytat zrzuty ekranowe

/SendScreenshot pulpitu (domysinie co 3 godziny). Mozna takze zmienié
domysine ustawienia odstepu czasowego.

/NoRemoteAccess Wytgcza funkcje zdalnego dostepu.

Instalowanie ze skryptu logowania

Skopiuj plik nvagentinstall.exe znajdujacy sie w katalogu "agentéw" do katalogu dostepnego dla
wszystkich uzytkownikow i dodaj nastepujaca linie do skryptu logowania:

nvagentinstall.exe /VerySilent /Onelnstall /nVisionOn:x.x.x.x

Podaj IP komputera, na ktérym jest zainstalowany nVision jako parametr x.x.x.x. Agent bedzie
zainstalowany automatycznie, nie jest przy tym wymagana zadna czynnos¢ uzytkownika.

Zainstalowany agent automatycznie nawigze tgczno$c¢ z nVision. Jesli komputer nie byt obecny na
zadnej mapie, jego ikona bedzie automatycznie utworzona.

Zmiana adresu IP komputera z zainstalowanym nVision

Po zmianie adresu IP komputera, na ktérym jest zainstalowany nVision, nie trzeba rekonfigurowac
agentow. Program bedzie préobowat potaczy¢ sie z kazdym agentem i zaktualizowac¢ informacje. Moze
to jednak sie nie uda¢, gdy port agenta (TCP 4434) w komputerze nie jest dostepny (przez
wbudowany lub zewnetrzny firewall).

Instalowanie nowej wersji agenta

Agent posiada mechanizm automatycznej aktualizacji. Przy kazdym potgczeniu z nVision sprawdza
on, czy nie ma dostepnej nowej wersji agenta. Jesli jest dostepna nowa wersja (np. po zainstalowaniu
nowej wersji nVision), agent automatycznie jg pobierze i ponownie sie uruchomi.

Pobieranie instalatora agentéw z nVision

Przy recznym instalowaniu agentéw, mozna skorzysta¢ z nastepujacego linku, aby pobra¢ instalator
agentow na zdalny komputer: http://x.x.x.x:4434/?nVisionAgentReqType=5, gdzie x.x.x.x jest adresem
IP komputera, na ktérym nVision jest zainstalowany i uruchomiony.

Odinstalowywanie agentow

Aby zdalnie odinstalowa¢ agenty, nalezy wybra¢ z menu zadan w oknie Informacje o urzadzeniu
opcje Odinstaluj agenta nVision. Mozna takze odinstalowa¢ agenta recznie, uruchamiajac plik
unins000.exe znajdujacy sie w katalogu agenta.

Zasoby

Wprowadzenie

Axence nVision Professional automatycznie gromadzi informacje o konfiguracji sprzetowej kazdego
komputera Windows oraz zainstalowanego na nim oprogramowania. Zadanie to jest wykonywane
przez WMI lub przez opcjonalnego agenta nVision. W ten sposéb mozna wybrac rozwiazanie
najlepsze dla danej konfiguracji sieci. Wykonywanie inwentaryzacji przez WMI odbywa sie bez udzialu
agentow, jednak moze zmniejszyc bezpieczenstwo komputera poprzez udostepnienie WMI.
Inwentaryzacja za pomoca agentéw nie wplywa na bezpieczenstwo, ale wymaga zainstalowania
agentow na kazdym komputerze.
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5.5.2

5.5.3

Inwentaryzacja wykonywana przez WMI

Aby wykonac inwentaryzacje bez agentoéw, nalezy odpowiednio skonfigurowac domysine dane
logowania w opcjach programu w oknie wlasciwosci komputera. WMI musi byc takze dostepne na

zdalnych komputerach. Aby uzyskaé wiecej informaciji, przejdz do rozdziatu Wymagania
inwentaryzacji.

Inwentaryzacja wykonywana przez agenty

Mozna takze zainstalowac agenty nVision na zdalnych komputerach, co umozliwi nVision wykonanie
inwentaryzacji. Aby uzyskac¢ wiecej informaciji, przejdz do rozdziatu Instalowanie agentow.

Zakladka Zasoby

Informacje o zasobach mozna znalezc w zakladce Zasoby w oknie Informacje o urzadzeniu. Na
samym poczatku dane te moga byc niedostepne (po przeskanowaniu sieci). Pojawia sie one
automatycznie, gdy tylko nVision odczyta informacje, co moze chwile potrwac. Jesli dane nie
pokazuja sie po dluzszym czasie, nalezy sie upewnic, czy dane logowania sa prawidlowo
skonfigurowane w opcjach programu lub we wlasciwosciach urzadzenia, oraz ze WMI jest dostepne
na zdalnych komputerach.

Inwentaryzacja

nVision gromadzi informacje o zasobach automatycznie - nie jest wymagana dodatkowa konfiguracja.
Zadanie to jest wykonywane co 12 godzin dla kazdego komputera.

Jesli chcesz pobrac informacje dla danego urzadzenia lub urzadzen szybciej, wybierz
Monitorowanie | Inwentaryzuj zasoby urzadzenia z menu kontekstowego komputera. Mozna takze
przeprowadzac inwentaryzacje dla calej mapy (wszystkich komputeréw) poprzez wybranie
Inwentaryzuj z menu kontekstowego w drzewie mapy.

Audyt licencji i sprzetu
Audyt licencji i informacje o zasobach sprzetowych

Okno audytu licenc;ji i sprzetu, dostepne po wybraniu z menu Narzedzia | Audyt inwentaryzacyjny,
prezentuje liste aplikacji, komputeréw, na ktérych sa one zainstalowane i liczbe wykorzystywanych
licenciji.

Kolejna zakfadka pokazuje dane o ogdlnej konfiguraciji wszystkich komputeréw. Na trzeciej zaktadce
znajduje sie historia wszystkich zmian konfiguracji.

Powiadamianie o zmianach oprogramowania i sprzetu

nVision posiada specjalnie zdefiniowane alarmy, ktére moge byc wykorzystywane do powiadamiania
o wszelkich zmianach na wszystkich komputerach: zainstalowanie/odinstalowanie programu, zmiana/
usuniecie elementu sprzetowego. Aby otrzymywac powiadomienia, nalezy dodac do alarméw akcje
powiadamiania.
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6 Praca z atlasami, komputerem i mapami

6.1 Wprowadzenie
Atlas

Atlas to zbiér map prezentujacych monitorowane urzadzenia wraz ze zdefiniowanymi alarmami,
zdarzeniami, stylami wizualizacji etc. nVision moze pracowac na wielu atlasach, mozna wiec
korzystac z wielu atlaséw z réznymi sieciami i/lub rézna konfiguracja (opcje monitorowania, alarmy
etc.). Nalezy jednak pamietac, ze w danym momencie mozna miec otwarty tylko jeden atlas. Aby
rozpoczac prace z innym atlasem lub stworzyc nowy, nalezy uprzednio zamknac atlas juz otwarty.
Aby uzyskac wiecej informaciji, przejdz do rozdziatu Zarzadzanie atlasami.

Drzewo atlasu

Drzewo atlasu przedstawia wszystkie dostepne mapy. Dostepnych jest wiele rodzajow map, ktére sa
szczegoblowo opisane w rozdziale Rodzaje map. Drzewo atlasu umozliwia wybor mapy, ktéra jest
przedstawiona po prawej stronie, ustawienie wlasciwosci danej mapy etc. Mozna zmieniac kolejnosc
map w drzewie (Aby uzyskac wiecej informaciji, przejdz do rozdziatu Zarzadzanie mapami).

Mapy

Mapa to graficzny obraz sieci lub jej czesci. Mapy wizualizuja urzadzenia tworzace siec. Jest wiele
rodzajow map. Aby uzyskac¢ wiecej informaciji, przejdz do rozdziatu Rodzaje map.

Style

Wszystkie obiekty na mapie (oprocz tekstu) uzywajg mechanizmu styléw. Styl decyduje o sposobie
prezentacji obiektow. Definiuje on np. kolory, czcionki, ramki etc. Aby zmienic wyglad obiektu,
podczas definiowania jego wlasciwosci, nalezy wybrac preferowany styl. Aby uzyska¢ wiecej
informacji o stylach, przejdz do rozdzialéw Style - Wprowadzenie i Mapy - Wprowadzenie.

Urzadzenia

Urzadzenie oznacza jakikolwiek rodzaj sprzetu fizycznego podtagczonego do sieci. Moze ono posiadac
wiele adreséw IP, a nVision moze monitorowac wszystkie serwisy na nim uruchomione na
jakimkolwiek z jego adresow. Oznacza to, ze urzadzenie z wieloma adresami IP, takie jak routery lub
serwery sieciowe, moga byc przedstawione w nVision jako jedna ikona (obiekt) i wszystkie ich
interfejsy, adresy i serwisy beda monitorowane.

6.2 Zarzadzanie atlasami

Zarzadzajac atlasami, nalezy pamietac, ze w danym momencie mozna miec otwarty tylko jeden atlas.
Aby rozpoczac prace z innym atlasem lub stworzyc nowy, nalezy uprzednio zamknac atlas juz
otwarty.

Otwieranie okna zarzadzania atlasem

W tym oknie mozesz wylistowac, stworzyc lub usunac atlasy. Aby je otworzyc, wykonaj jedna z
nastepujacych czynnosci:

o  Wybierz Plik | Otwoérz atlas z gléwnego menu.
-

¥

e  Otworz okno zarzadzania akcjami i kliknij ikone
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6.3
6.3.1

Tworzenie nowego atlasu

1. Wykonaj jedna z czynnosci ponize;j:
»  Otworz okno zarzadzania akcjami i kliknij ikone 'i?; .
*  Wybierz Plik | Nowy atlas z gléwnego menu.

2. Otworzy sie okno tworzenia atlasu. Wprowadz nazwe nowego atlasu.

3. Teraz masz dwie mozliwosci - wybierz, czy chcesz stworzyc pusty atlas, czy utworzyc atlas dla
Twojej sieci.

4. Kiliknij przycisk Zakoncz lub Dalej. Jesli wybrales utworzenie atlasu dla danej sieci, w kontynuacji

zadania pomoze Ci teraz kreator skanera sieci. Aby uzyska¢ wiecej informacji, przejdz do
rozdziatu Kreator wykrywania sieci.

Usuwanie istniejacego atlasu

1. Otworz okno zarzadzania atlasem

-
2. Wybierz istniejacy atlas i kliknij ikone Xy .

Definiowanie wlasciwosci atlasu (nazwa, style, alarmy)

Otworz atlas.
Wybierz z menu Atlas | Wlasciwosci.
Ustaw wlasciwosci atlasu zgodnie z opisem w tabeli ponize;j.

Mozesz takze otworzyc okno zarzadzania alarmami dla danego atlasu - kliknij link znajdujacy sie
pod napisem Polityka alarmowania znajdujacy sie na dole okna.

pPoODd -~

Wilasciwosci Opis
Nazwa Nazwa atlasu

Domysline style map — okreslajg sposéb wizualizacji map i urzadzen. Aby uzyskac
wiecej informacji o stylach, przejdz do rozdzialu Style: Wprowadzenie.

Wizualizacja obiektu Domyslny styl wizualizacji ikony.
Styl ksztaltu Domyslny styl ksztaltu.

Sty linii Domyslny styl linii.

Mapy

Wprowadzenie

Mapa to graficzny obraz sieci lub jej czesci. Mapy przedstawiaja ikony, polaczenia pomiedzy nimi i
trzy grupy obiektéw statycznych: ksztalty, obrazki i tekst. Pelna lista obiektow jest opisana w
rozdziale Obiekty na mapie.

Dostepne sa trzy rodzaje map: sieci IP, routingu i uzytkownika - zagadnienie szerzej opisane w
rozdziale Rodzaje map.
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6.3.2

6.3.3

Style

Wszystkie obiekty na mapie (oprocz tekstu) uzywajg mechanizmu styléw. Styl decyduje o sposobie
prezentacji obiektow. Definiuje on np. kolory, czcionki, ramki etc. Aby zmienic wyglad obiektow,
podczas definiowania wlasciwosci obiektow, nalezy wybrac preferowany styl.

Wszystkie nowe obiekty sa tworzone w stylu domysinym. Styl domysiny oznacza, ze obiekty beda
wykorzystywaly domysliny styl mapy. Ustawionym domysinym stylem mapy moze byc dowolny
wybrany styl lub domysliny styl atlasu. Atlas ma zawsze ustawiony styl domysiny. Przy pierwszym
uruchomieniu programu, wszystkie obiekty uzyja domysinych styléw atlasu. Style te moga byc pozniej
zmienione. Aby uzyska¢ wiecej informaciji o stylach, przejdz do rozdzialu Zarzadzanie stylami.

Rodzaje map

W nVision dostepne sa 3 rodzaje map. Rozdzial ten przedstawia charakterystyke kazdego z nich.

Rodzaj mapy Opis Mozliwe operacje

Mapa sieci Mapa stworzona przez program jako e Mozna zmienic nazwe mapy, ale
reprezentacja wykrytej sieci IP. nawet po takiej zmianie mapa w
nVision moze regularnie skanowac taka dalszym ciagu przedstawia ta sama
siec i dodawac nowe urzadzenia. siec.

e Usuwanie - usuniecie mapy sieci
spowoduje takze usuniecie
wszystkich urzadzen nalezacych
do danej sieci.

e \Wszelkie inne operacje sa
dostepne bez ograniczen.

Mapa routingu Mapa pokazuje logiczna strukture e Wszystkie operacje sa dostepne
wykrytych sieci. nVision moze skanowac bez ograniczen - mozna
siec wraz z wszystkimi sasiadujacymi modyfikowac i usuwac mape
sieciami. W celu pokazania, w jaki routingu, jednak po usunieciu
sposob sieci sa polaczone ze soba, mapa bedzie odtworzona przez
tworzy mape routingu. Przedstawia ona program po ponownym
wszystkie wykryte sieci i routery laczace przeskanowaniu sieci.

te sieci ze soba. Mozna takze zobaczyc
laczace interfejsy jako opisy linii.
nVision moze cyklicznie reskanowac
wszystkie sieci i w przypadku
jakiejkolwiek zmiany w ich logiczne;j
topologii, przedstawic takie modyfikacje

na mapie.
Mapa Jest to mapa stworzona przez o Wszystkie operacje sa dostepne bez
uzytkownika uzytkownika. Przedstawia wszelkie ograniczen.

urzadzenia skopiowane lub przeniesione
z jakiejkolwiek innej mapy.

Obiekty mapy

Mapa moze zawierac ikony, polaczenia pomiedzy nimi i trzy rodzaje obiektéw statycznych: ksztalty,
obrazki i teksty. Oto pelna lista obiektow na mapie:

Obiekty mapy Opis

Ikony Urzadzenia sa przedstawiane jako ikony. Ikony pokazuja stan urzadzenia -
aby dowiedziec sie wiecej 0 wizualizacji statnu urzadzen, przejdz do
rozdzialu Wizualizacja urzadzenia.
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Obiekty mapy Opis

Linie Ikony moga byc polaczone ze soba, w celu zobrazowania logicznych lub
fizycznych polaczen pomiedzy urzadzeniami.

Ksztalty Obiekty w tle, wykorzystywane do grupowania ikon.

Obrazy Podobne do ksztaltéw, ale przedstawiaja zawartosc okreslonego pliku
graficznego.

Teksty Teksty mozna umieszczac w dowolnych miejscach mapy.

Hierarchia obiektow

Obiekty maja swoja hierarchie na mapie. Oznacza to, ze pewne obiekty sa rysowane na innych.
Przykladowo, ikony sa zawsze rysowane na innych rodzajach obiektdw. Jednak hierarchie obiektéw
jednego rodzaju mozna zmienic. Mozna przeniesc dane obiekty do przodu lub do tylu, co zmienia
sposbb rysowania obiektdw nachodzacych na siebie.

6.3.4 Zarzadzanie mapami

Rozdzial ten opisuje wszystkie aspekty zwiazane z zarzadzaniem mapami.

Tworzenie nowej mapy

1. W drzewie atlasu wybierz mape lub katalog, pod ktérym chcesz utworzyc nowa mape. Mozesz
wybrac grupe Map Uzytkownika.

2. Wybierz Nowe | Mapa z menu kontekstowego.

Uwaga
o Nowe mapy moga byc utworzone jedynie w grupie Map Uzytkownika.

Edytowanie wlasciwosci mapy

1. Wybierz mape

2. Woybierz Wlasciwosci z menu kontekstowego.

3. Ustaw wlasciwosci mapy zgodnie z opisem w tabeli ponize;j.

4. Mozesz takze otworzyc okno zarzadzania alarmami dla tej mapy - kliknij link pod nazwa Polityka
alarmowania, znajdujacy sie na dole okna.

Wilasciwosc Opis

Nazwa Nazwa mapy

Siec Siec, ktorg przedstawia mapa sieci ( aby dowiedziec sie,

czym jest mapa sieci, przejdz do rozdzialu Rodzaje map).
Jest to pole tylko do odczytu.

Domyslne style map - decyduja o sposobie wizualizacji map i urzadzen. Aby
dowiedziec sie wiecej o stylach, przejdz do rozdzialu: Style - Wprowadzenie.

Wizualizacja urzadzen Domysiny styl wizualizacji ikon.
Styl ksztaltow Domysiny styl ksztaltow.
Styl linii Domysiny styl linii.
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6.3.5

Usuwanie mapy

1. Wybierz mape.

2. Wybierz Usun z menu kontekstowego.

Zmienianie kolejnosci map

Mozna zmieniac kolejnosc, wedlug ktérej mapy uzytkownika sa ulozone w drzewie atlasu. Kolejnosc
map sieci nie moze byc zmieniana. Aby zmieniac kolejnosc map, przeciagnij i upusc wybrana mape w
drzewku atlasu.

Praca z mapa

Rozdzial ten opisuje wszystkie narzedzia potrzebne do pracy z mapami.
Narzedzia

Narzedzia sa dostepne na pasku narzedziowym mapy, znajdujacym sie zazwyczaj po lewej stronie
okna mapy (pasek narzedziowy mapy moze byc przesuniety na dowolny brzeg map). Narzedzia
pozwalaja wybierac obiekty na mapie, laczyc ikony i tworzyc obiekty tla, takie jak ksztalty, obrazki i
teksty.

Narzedzie - zaznaczenie

Zaznaczenie jest narzedziem domyslnym. Pozwala wybierac obiekty na mapie, przesuwac je,
porzadkowac i wykonywac inne okreslone akcje, takie jak otwieranie okna stanu urzadzenia czy
wlasciwosci.

Aby uzyc narzedzia wyboru, kliknij ikone R na pasku narzedziowym mapy. Narzedzie to bedzie
aktywne do czasu wybrania innego narzedzia.

Narzedzie - laczenie ikon

Narzedzie to umozliwia laczenie ikon - np. narysowanie graficznych polaczen pomiedzy ikonami
urzadzen na mapie.

1. Aby korzystac z narzedzia laczenia ikon, kliknij ikone & na pasku narzedziowym mapy.
Narzedzie to bedzie aktywne do czasu wybrania innego narzedzia.

2. Aby polaczyc dwie ikony, poprostu kliknij je kolejno, czyli:

«  Kiiknij jedna z ikon, ktore chcesz polaczyc. Pojawi sie linia laczaca, wskazujac, ze teraz
mozesz kliknac nastepna ikone, ktdra chcesz polaczyc.

*  Kiiknij kolejna ikone. W ten sposdb pomiedzy tymi dwoma ikonami pojawi sie polaczenie.
3. Teraz mozesz powtdrzyc kroki 2-3, aby laczyc kolejne pary ikon.

Narzedzia - tworzenie ksztaltow

Narzedzie to umozliwia tworzenie réznych ksztaltéw na mapie (graficznych obiektow w tle -
prostokatow, elips, etc.).
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1. Kliknij ikone 3 na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
ksztaltu. Pozniej aktywne bedzie narzedzie wyboru.

2. Kiliknij i przytrzymaj lewym przyciskiem myszy miejsce, w ktérym chcesz otrzymac lewy goérny rég
danego ksztaltu, a nastepnie przeciagnij do miejsca, w ktérym ma byc jego prawy dolny rég. Pusc
przycisk.

Narzedzia - tworzenie obrazow

Narzedzie to umozliwia tworzenie obrazéw na mapie. Po utworzeniu obrazu, nalezy go ustawic,
otwierajac okno wlasciwosci i wybierajac plik, ktéry powinien byc pokazany.

1. Kliknij ikone = na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
obrazu. Pdzniej aktywne bedzie narzedzie wyboru.

2. KiIiknij i przytrzymaj lewym przyciskiem myszy miejsce, w ktérym chcesz otrzymac lewy gorny rég
obrazu, a nastepnie przeciagnij do miejsca, w ktérym ma byc jego prawy dolny rég. Pusc
przycisk.

3. Pokaze sie okno wlasciwosci obrazu. Nalezy wybrac plik graficzny i ustawic opcje, aby we
wlasciwy sposob utworzyc obraz.

Narzedzia - tworzenie tekstow

Narzedzie to umozliwia tworzenie tekstéw na mapie. Po utworzeniu tekstu, nalezy go zdefiniowac,
wybierajac czcionke oraz wprowadzajac tekst, ktéry ma zostac pokazany.

1. Kliknij ikone A na pasku narzedziowym mapy. Narzedzie jest aktywne do momentu utworzenia
tekstu. Pozniej aktywne bedzie narzedzie wyboru.

2. KIiknij w miejscu, w ktérym chcesz wprowadzic tekst.

3. Pokaze sie okno wlasciwosci tekstu. Teraz nalezy wprowadzic tekst i ustawic opcje, aby we
wlasciwy sposob utworzyc tekst.

Praca na obiektach na mapie

Kopiowanie obiektéw na inna mape

1. Wybierz obiekt lub obiekty.
2. Wybierz Skopiuj do... z menu kontekstowego.

Otworzy sie okno wyboru mapy.
3. Woybierz mape, na ktéra chcesz skopiowac wybrany(e) obiekt(y).
Usuwanie obiektow
1. wybierz obiekt lub obiekty.

2. Wybierz Usun z menu kontekstowego.

Zmienianie kolejnosci obiektéw (przesuwanie ich na wierzch / na spéd)

Mozesz zmienic kolejnosc obiektéw tego samego rodzaju - sposdb, w jaki sa narysowane i w jaki
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zachodza na siebie. Kolejnosc obiektéw réznego rodzaju jest stala (Aby uzyska¢ wiecej informacji,
przejdz do rozdziatu Obiekty na mapie).

oAby wyswietli¢ obiekt z przodu, na jakimkolwiek innym obiekcie, wybierz Pozycja | Na wierzchu
z menu kontekstowego.

e Aby przesunac dany obiekt pod pozostale obiekty, wybierz Pozycja | Na spodzie z menu
kontekstowego.

Inne operacje

Automatyczny uklad mapy

Sa dwa sposoby, aby automatycznie utozy¢ mape: za pomoca funkcji ukladu mapy i za pomoca
asystenta ukladu mapy.

Uklad mapy

Funkcje te najlepiej stosowac przy mapie sieci lub mapie uzytkownika, szczegdlnie, gdy urzadzenia
nie sa za soba polaczone. Uklada ona ikony w kilka rzedow.

1. Kliknij ikone aa , znajdujaca sie na pasku narzedziowym mapy i wybierz z menu Uklad mapy.
2. Okresl, jak ma byc mapa ulozona i kliknij OK.

Asystent ukladu mapy

Aby prawidlowo ustawic uklad mapy routingu (lub jakiejkolwiek innej mapy, na ktérej wszystkie
urzadzenia sa polaczone liniami), ikony nie moga byc ulozone rzedami, gdyz spowodowaloby to
nieczytelnosc mapy - polaczenia ikon nakladalyby sie na siebie. Dlatego nalezy uzyc Asystenta

ukladu mapy, ktéry ulozy cala mape tak, aby uniknac przecinania sie polaczen i aby byla ona tak
czytelna, jak to jest tylko mozliwe.

1. Kliknij strzalka ikone aa , Znajdujaca sie na pasku narzedziowym mapy i wybierz z menu opcje
Asystent ukladu mapy.

2. Asystent zostanie wlaczony i zacznie ukladac mape.
Mozna ingerowac w proces ukladania, aby dostosowac go do wlasnych potrzeb. Mozna
przesuwac ikony i dodawac/usuwac polaczenia pomiedzy nimi.

Powiekszanie - zmienianie skali mapy

Mozna dostosowac skale, w ktorej jest prezentowana mapa. Domysina skala to 100% i mozna ja
ustawic w kazdej chwili, klikajac ikone *% .

Powiekszanie

Aby powiekszyc mape, kliknij ikone =

Pomniejszanie

Aby pomniejszyc mape, kliknij ikone = .

Skala 1:1

Aby pokazac mape w skali 1:1 (bez zmiany powiekszenia), kliknij ikone **% .

Copyright © 2006-2007 Axence Software, Inc. Wszelkie prawa zastrzezone.



52

Axence nVision

6.3.6

Dostosowanie do wielkosci mapy

Aby skala mapa byla automatycznie dostosowana do wielkosci mapy, kliknij ikone oL, nVision
pokaze cala mape w najwiekszej mozliwej skali.

Blokowanie mapy

Gdy ukladanie mapy jest juz zakonczone i chcesz miec pewnosc, ze nic nie zostanie zmienione przez

pomylke, mozesz zablokowac mape, klikajac ikone @ Na zablokowanej mapie nie mozna
przesuwac obiektéw, ani zmieniac ich rozmiaréw, w dalszym ciagu mozna jednak edytowac
wlasciwosci urzadzen.

Statyczne obiekty na mapie - wiasciwosci

Rozdzial ten poswiecony jest wlasciwosciom statycznych obiektéw na mapie. Aby uzyskac wiecej
informacji o obiektach na mapie, przejdz do rozdziatu Obiekty na mapie, a jesli chcesz sie dowiedziec
wiecej o tworzeniu obiektéw, przejdz do rozdzialu Praca z mapa.

Linie

Ikony moga byc ze soba polaczone liniami, aby pokazac logiczne i fizyczne polaczenia miedzy
urzadzeniami.

1. Kliknij dwukrotnie w linie lub wybierz Wlasciwosci z jej menu kontekstowego.
2. Ustaw wlasciwosci zgodnie z opisem w tabeli ponize;j.

Wilasciwosc Opis

Opis Opis, ktory bedzie pokazany nad linia laczaca.

Styl Styl, w ktérym bedzie narysowana linia. Aby uzyska¢ wiecej
informaciji o stylach, przejdz do rozdziatu Style -
Wprowadzenie.

Ksztalt

Obiekt w tle, uzywany do grupowania ikon.

1. Kliknij dwukrotnie w ksztalt lub wybierz Wlasciwosci z jego menu kontekstowego.
2. Ustaw wlasciwosci zgodnie z opisem w tabeli ponize;j.

Wilasciwosc Opis
Tekst Tekst, ktory pojawi sie na ksztalcie.
Styl Styl, w ktérym bedzie narysowany ksztalt. Aby uzyskac

wiecej informacji o stylach, przejdz do rozdziatu Style -
Wprowadzenie.

Obraz
Podobny do ksztaltu, ale jego trescia jest plik graficzny.

1. Kliknij dwukrotnie w obraz lub wybierz Wlasciwosci z jego menu kontekstowego.
2. Ustaw wlasciwosci zgodnie z opisem w tabeli ponize;j.
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Wilasciwosc
Nazwa pliku

Widok

Rozmiar rzeczywisty

Stala proporcja

Transparentnosc

Przezroczystosc

Tekst

Opis
Nazwa pliku graficznego. Wprowadz ja lub wybierz,
klikajac ikone L) .

Decyduje o rozmiarze obrazu:

e Normalny - Rozmiar obrazu nie jest zmieniony, ale
przy prébach zmniejszenia, widoczna pozostaje

jedynie jego czesc (jesli obraz jest wiekszy od
obiektu, bedzie on przyciety).

e Rozciagniecie - Obraz bedzie dopasowany tak,
aby odpowiadal rozmiarowi obiektu..

e Sasiadujaco - kopie obrazu w skali 1:1 bedg
wyswietlane sgsiadujgco na catym obszarze.

Obraz widoczny w calosci, bez mozliwosci zmiany
jego rozmiaru.

Podczas zmiany rozmiaru obrazu, wspélczynnik
proporcji jest zachowany.

Zastosuj, jesli obraz ma warstwe przezroczystosci.

Decyduje o stopniu przezroczystosci catego obrazu.

Tekst, ktéry mozna umiescic w dowolnym miejscu na mapie.

1. Kliknij dwukrotnie w tekst lub wybierz Wlasciwosci z jego menu kontekstowego.
2. Ustaw wlasciwosci zgodnie z opisem w tabeli ponizej.

Wilasciwosc
Tekst

Nazwa czcionki
Rozmiar

Kolor czcionki
Pochylenie

Cien

Tlo

Opis

Tekst na mapie.
Czcionka tekstu.
Rozmiar czcionki.
Kolor tekstu.
Pochylenie tekstu.

Cieniowanie tekstu.

1. Wybierz Tlo z menu kontekstowego.

2. Woybierz rodzaj tla i ustaw jego wlasciwosci zgodnie z opisem w tabeli ponizej.

Wilasciwosc
Gradient

Kolor wypelnienia
Mapa

Tekstura

Opis

Wybierz kolor poczatkowy i koncowy oraz kierunek
wypelnienia.

Wybierz kolor.
Wybierz mape, ktoéra bedzie pokazana w tle.

Wybierz teksture.
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6.4
6.4.1

6.4.2

Wilasciwosc Opis

Obraz Wprowadz nazwe pliku graficznego lub wybierz go, klikajac
ikone E] . Ustaw tryb polozenia obrazu:
¢ Normalny - Obraz znajduje sie w lewym gérnym rogu.
¢ Do srodka - Obraz polozony centralne, na srodku mapy.

¢ Rozciagniecie - Obraz bedzie dopasowany tak, aby
odpowiadal rozmiarowi mapy.

e Sasiadujaco - kopie obrazu w skali 1:1 bedg wyswietlane
sgsiadujgco na catej mapie.

Urzadzenia

Wprowadzenie

Urzadzenia sa przedstawione na mapie za pomoca ikon. To samo urzadzenie moze byc pokazane
jako ikona na nieograniczonej liczbie map.

Wilasciwosci urzadzenia i informacje o urzadzeniu

Istnieja dwa glowne okna dotyczace urzadzenia: wlasciwosci urzadzenia i informacje o urzadzeniu. W
oknie wlasciwosci urzadzenia mozna ustawic jego wlasciwosci, opcje monitorowania i alarmowania.
Okno informacji o urzadzeniu prezentuje wszystkie dane zgromadzone poprzez monitorowanie.

Znajduja sie tam informacje i wykresy oparte na danych SNMP (dla urzadzen zarzadzalnych przez
SNMP), dotyczace serwisow i licznikow wydajnosci.

Wizualizacja urzadzen

Ikony prezentuja wiele informac;ji dotyczacych stanu urzadzen. Dane te pomagaja dokonac szybkiej
oceny stanu calej sieci i znalezc problematyczne urzadzenia.

Przyklad ikon komputera

Ikona komputera prezentuje szeroki zakres informacji, co prezentujg ponizsze przyktady:

e Typ komputera: Windows XP

Hg ‘m-' - Czas odpowiedzi podstawowego serwisu (zwykle PING) to 10ms
liﬁndr_' e Status komputera <Ostrzezenie> (z6tta ikona) ze wzgledu na niedziatajacy
M5 3uHP

i od 4min 1s serwis HTTP
[E=lal}
192165 07 e Czas odpowiedzi i procent utraconych pakietéw dla podstawowego serwisu

sg wyswietlone na wykresie
e Ten komputer jest zarzadzalny przez SNMP

Ciown: id 2h e Typ komputera: serwer Linux
nlp e Status komputera <Nie dziata> (czerwona ikona) od 1 dnia 2h

443 o  Aktualnie otwarte sg (niezakonczone) 3 alarmy.
hiost4a

192.168.0.1
Opcje wizualizacji

Ponizsza tabela wyszczegdlnia wszystkie informacije, jakie moga byc przedstawione graficznie za
pomoca ikony urzadzenia.
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6.4.3

Nazwa

Ikona z podpisem,
status urzadzenia:
Dziala

Stan urzadzenia: Nie
dziala

Status urzadzenia:
Ostrzezenie

Serwis(y) nie odpowiada
(ja)

Czas odpowiedzi
wybranego serwisu

Wykres wydajnosci

Alarmy

Zarzadzalnosc przez
SNMP

Wiasciwosci urzadzen

Opis
Podstawowa forma ikony. Przedstawia rodzaj urzadzenia i
nazwe lub adres urzadzenia w podpisie.

Ikona jest zaznaczona na czerwono, a czas niedzialania
urzadzenia jest okreslony na gorze ikony. Aby uzyskac
wiecej informaciji o stanie urzadzenia, przejdz do rozdziatu
Zdarzenia - Wprowadzenie.

Ikona jest zaznaczona na zélto. Oznacza to, ze co
najmniej jeden serwis nie dziata lub zainicjowano alarm
ostrzegawczy na tym urzadzeniu.Aby uzyskac¢ wiecej
informacji o stanie urzadzenia, przejdz do rozdziatu
Zdarzenia - Wprowadzenie.

Na goérze ikony wyswietla sie nazwa problematycznego
serwisu oraz czas trwania usterki .

Na dole ikony wyswietlony jest ostatni lub Sredni czas
odpowiedzi wybranego serwisu . Zwykle jest to sredni czas
odpowiedzi PING. Tto napisu zmienia kolor w zaleznosci
od wydajnosci serwisu.

Mozna zobaczyc maksymalnie 6 slupkéw wydajnosci,
ktére przedstawiaja czas odpowiedzi serwisu lub liczniki
wydajnosci.

Ikona ta znajduje sie po prawej stronie ikony urzadzenia:
wskazuje niepotwierdzone alarmy zainicjowane na danym
urzadzeniu.

Ikona ta znajduje sie po prawej stornie ikony urzadzenia i
wskazuje, ze jest ono zarzadzalne przez SNMP.

Zmiana wlasciwosci urzadzenia:

1. Zaznacz urzadzenie i wybierz Wlasciwosci z menu kontekstowego.
2. Edytuj wlasciwosci zgodnie z opisem ponize;j.

Ogédlne

Wilasciwosc
Nazwa

Rodzaj

Serwer
Router

Znaczenie

Urzadzenie zarzadzalne
przez SNMP

Opis
Nazwa urzadzenia

Rodzaj urzadzenia - nVision decyduje o rodzaju urzadzenia
poprzez SNMP, mozna to takze zmienic manualnie.

Wskazuje, czy urzadzenie jest serwerem.
Wskazuje, czy urzadzenie jest routerem.

Znaczenie - wazno$¢ urzadzenia. Pozwala ustawic alarmy
globalne tak, aby inicjowane byly tylko dla urzadzen
uznanych za wazne i (np. serwery) a ignorowane w
przypadku stacji roboczych.

Wskazuje, czy urzadzenie jest zarzadzalne przez SNMP.
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Wilasciwosc
Wspolnota do odczytu

Wspdlnota do zapisu
Info1
Info2

Styl wizualizacji

Monitorowanie

Wilasciwosc
Monitoruj

Zapisz historie
monitorowania

Monitoruj serwisy
Windows

Auto (Czas
monitorowania)

Ustaw (Czas
monitorowania)

Monitoruij, jesli to
urzadzenie dziata

Monitorowane serwisy

Dane logowania

Wlasciwosc
Nazwa uzytkownika

Haslo

Opis
Wspolnota SNMP - rodzaj hasla uzywanego do
odczytywania i ustawiania informacji SNMP na urzadzeniu.

jw.
Informacja zdefiniowana przez uzytkownika.
Informacja zdefiniowana przez uzytkownika.

Styl, w jakim urzadzenie bedzie przedstawione na mapie.
Aby uzyskac¢ wiecej informacji o stylach, przejdz do
rozdziatu Style - Wprowadzenie.

Opis
Wiaczenie tej opcji zezwala na monitorowanie urzadzenia:
serwisow, licznikow i SNMP.

Wiaczenie tej opcji sprawia, ze wszystkie dane z
monitorowania beda zapisane w bazie danych. Mozna
wylaczyc ta opcje, aby zachowac wiecej miejsca na dysku.
Nawet jesli opcja jest wylaczona, dane sa gromadzone w
pamieci, wiec mozna zobaczyc pewna ilosc ostatnich
wynikow.

Zaznacz, aby monitorowac serwisy Windows stosujac
WMI. Aby uzyskac¢ wiecej informaciji, przejdz do rozdziatu
Monitorowanie serwiséw Windows.

nVision automatycznie ustali optymalny czas monitorowania
na podstawie liczby urzadzen i monitorowanych serwisow/
licznikdw. Bedzie staral sie monitorowac je tak czesto, jak to
mozliwe.

Mozna ustawic minimalny czas monitorowania. nVision
moze zwiekszyc ten czas, jesli bedzie to konieczne. Aby
uzyskac wiecej informacji, przejdz do rozdziatu
Monitorowanie - Wprowadzenie.

Urzadzenie bedzie monitorowane tylko wtedy, gdy jego
urzadzenie nadrzedne (wybrane w tym polu) ma status
<Dziata>. W tym polu mozna wybrac¢ router, aby urzadzenia
znajdujace sie za nim, nie byty monitorowane, gdy
przestanie on dzialac.

Lista serwiséw monitorowanych na danym urzadzeniu.

Opis
Nazwa uzytkownika uzywana do zalogowania sie na
réznych serwerach (Windows, NetWare, Linux).

Haslo
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6.4.4

6.4.5

Zarzadzanie urzadzeniami

Rozdzial ten opisuje rozne aspekty zarzadzania urzadzeniami i ich serwisami.

Ustawianie wlasciwosci urzadzen

1. Wybierz Wlasciwosci z menu kontekstowego ikony.
2. Ustaw wlasciwosci urzadzenia zgodnie z opisem w rozdziale Wlasciwosci urzadzen.

Dodawanie urzadzen

1. Wybierz Urzadzenie | Nowe z gléwnego menu.
2. Wprowadz adres DNS lub IP urzadzenia.
3. Mozna takze ustawic rodzaj urzadzenia i opcje znaczenia.

Usuwanie ikon urzadzen

1. Wybierz Usun z menu kontekstowego ikony.

2. Potwierdz usuniecie. Podczas usuwania ostatniej ikony okreslonego urzadzenia, usuniete
zostanie cate urzadzenie wraz z wszystkimi jego danymi. Mozna wiec bezpiecznie usuwacé ikony
z map uzytkownika, jesli ikony tych urzadzen w dalszym ciagu znajduja sie na mapach
sieciowych.

Pokazywanie okna informacji o urzadzeniu

1. Wybierz Informacje o urzadzeniu z menu kontekstowego ikony lub dwukrotnie kliknij ikone.

2. Zobaczysz okno informaciji o urzadzeniu - opis informacji prezentowanych w tym oknie znajduje
sie w rozdziale Okno informacji o urzadzeniu.

3. Mozesz zostawic to okno na pulpicie i dalej pracowac z programem. Informacje przedstawione w
tym oknie beda automatycznie odswiezane, aby pokazywac zmiany i stan urzadzenia.

4. Mozna otworzyc nieograniczona liczbe okien informacji o urzadzeniu.

Zarzadzanie serwisami i licznikami urzadzen

Zarzadzanie serwisami

Aby uzyska¢ wiecej informaciji o serwisach, przejdz do rozdziatu Monitorowanie serwiséw.

Zarzadzanie licznikami wydajnosci

Aby uzyskac wiecej informacji o licznikach wydajnosci, przejdz do rozdziatu Monitorowanie
wydajnosci.

Okno informacji o urzadzeniu

Aby zobaczyc informacje o urzadzeniu, kliknij dwukrotnie ikone urzadzenia lub wybierz Informacje o
urzadzeniu z jej menu kontekstowego.
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Ogédlne

Tabela ponizej wyszczegolnia informacje dostepne na zakladce Ogolne w oknie Informacje o

urzadzeniu.

Pole
Nazwa

Rodzaj

Stan
Adresy i interfejsy

System

Lokalizacja

Nazwa komputera
Monitorowanie
Ostatnie sprawdzenie

Ostatnia odpowiedz

Czas nastepnego
sprawdzenia

Czas monitorowania
Czas dzialania

Ok
Ostrzezenie

Nie dziala
Alarmy
Otwarte
Ostatni

Serwisy

Opis
Nazwa urzadzenia.

Rodzaj urzadzenia - nVision okresla rodzaj za pomoca SNMP, ale
mozna takze zmienic ten rodzaj recznie.

Aktualny stan urzadzenia.

Lista wszystkich adresow i interfejséw dostepnych na danym
urzadzeniu. Zawiera nastepujace informacje:

e Stan serwisu
e Adres IP i DNS
e Adres MAC

e Opis SNMP interfejsu. Jesli nie ma zadnego opisu, jest to tylko
adres IP, a nie interfejs.

e Szybkosc interfejsu.
Opis systemu urzadzenia, odczytany przez SNMP.
Lokalizacja urzadzenia, odczytana przez SNMP.

Nazwa urzadzenia, odczytana przez SNMP.

Czas ostatniego sprawdzenia jakiegokolwiek serwisu.

Czas ostatniej pomysinej odpowiedzi od jakiegokolwiek serwisu.
Czas nastepnego sprawdzenia.

Czas dzialania urzadzenia - calkowity i dla aktualnej sesji (suma
stanu Ok i Ostrzezenie)

Czas, gdy urzadzenie mialo status Ok - calkowity i dla aktualnej
sesji.

Czas, gdy urzadzenie mialo status Ostrzezenie - calkowity i dla
aktualnej ses;ji.

Czas niedzialania urzadzenia - calkowity i dla danej sesji.

Liczba aktualnie otwartych (niezamknietych) alarmow.
Czas ostatniego alarmu.

nVision moze monitorowac serwisy ICMP, TCP i UDP. Mozesz zobaczyc wszystkie monitorowane
serwisy w tabeli, dostepnej na zakladce Serwisy. Dla kazdego serwisu prezentowane sg informacje o
czasie odpowiedzi i zgdaniach wystanych/przyjetych. Po wybraniu jednego lub wiecej serwiséw,
zobaczysz wykres prezentujacy czas odpowiedzi oraz procent utraconych zadan/pakietéow (w
przypadku, gdy wybrany jest jeden serwis). Dane historyczne mozna zobaczyc dla wielu réznych
okreséw (np. z ostatnich 15 minut, godziny, dnia, tygodnia, miesiaca, czy z calego roku). Aby wybrac
odpowiedni okres, kliknij odpowiednia ikone na pasku narzedzi wykresu. Aby przewijac wykres do
przodu i do tylu, uzyj ikon ze strzalkami znajdujacych sie na pasku narzedziowym wykresu.
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6.5
6.5.1

Aby uzyskac wiecej informacji o serwisach, przejdz do rozdzialu Monitorowanie serwiséw.

Liczniki wydajnosci

nVision moze monitorowac wiele licznikéw wydajnosci (aby uzyskac pelna liste dostepnych licznikéw,
przejdz do rozdzialu Rodzaje licznikéw). Mozesz zobaczyc wszystkie monitorowane liczniki,
wyszczegolnione w tabeli dostepnej na zaktadce Liczniki wydajnosci. Dla kazdego licznika
prezentowane sg dane o ostatniej i najmniejszej/najwiekszej/sredniej wartosci (oprécz licznika statusu
urzadzenia, ktéry nie ma min/max/srednich wartosci). Po wybraniu licznika, zobaczysz wykres
pokazujacy jego wartosc. Mozesz zobaczyc dane historyczne dla wielu okreséw czasu (np. z
ostatnich 15 minut, godziny, dnia, tygodnia, miesiaca, czy z calego roku). Aby przewijac wykres do
tylu i do przodu, uzyj ikon ze strzalkami znajdujacych sie na pasku narzedziowym wykresu.

Aby uzyskac wiecej informac;ji o licznikach, przejdz do rozdzialu Monitorowanie wydajnosci.

Monitor dziennika systemowego (Event log)

Jest to lista wszystkich zainicjowanych alarmoéw, wraz z rejestrem akcji wykonanych dla kazdego
alarmu. Mozesz zobaczyc alarmy posortowane wedlug wielu pdl, a takze przefiltrowac je tak, aby
zobaczyc jedynie te, ktére Cie interesuja.

Przegladarka SNMP

Jesli urzadzenie jest zarzadzalne przez SNMP, dostepna bedzie zaktadka SNMP,
zawieajgcaprzegladarke SNMP. Jesli zaktadka ta nie jest dostepna, otworz okno wtasciwosci
urzadzenia, wtgcz opcje zarzgdzalnosci przez SNMP i ustaw wspolnote SNMP.

Mapowanie portéw

Zakladka mapowanie portéw przedstawia liste wszystkich urzadzen podlaczonych do portu switcha.
Dane te widoczne sa tylko wtedy, gdy nVision jest w stanie odczytac odpowiednie informacje SNMP z
urzadzenia (ktére sa dostepne gléwnie na switchach). Aby uzyskac wiecej informacji, przejdz do
rozdzialu Monitorowanie portéw switcha.

Aktywnosc uzytkownikéw

Zakladka ta prezentuje informacje zgromadzone przez agenta nVision. Przedstawia czas aktywnosci
uzytkownika, wykorzystanie aplikacji oraz liste odwiedzanych stron. Aby uzyskac wiecej informaciji,
przejdz do rozdzialu Monitorowanie aktywnosci uzytkownikéw.

Zasoby

Zakladka ta prezentuje wszystkie aplikacje zainstalowane na komputerach, a takze informacje o
sprzecie. Aby uzyskac wiecej informaciji, przejdz do rozdzialu Zasoby.

Style

Wprowadzenie

Style definiuja sposob wizualizacji map. Rozdzial ten opisuje domysine style i sposéb definiowania
styli dla réznych obiektow. Aby zapoznac sie z informacjami o tworzeniu i modyfikowaniu styli, przejdz
do rozdzialu Zarzadzanie stylami.

Style domysine
Domyslne style atlasu
Domyslne style atlasu zdefiniowane sa we wlasciwosciach atlasu. Style te uzywane sa przez

wszystkie nowo utworzone obiekty oraz te, kiére maja sty zdefiniowany jako <domysiny> (jednak
mapa zawierajaca te obiekty moze nadpisywac styl atlasu). Po utworzeniu mapy jej style oraz styl
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wszystkich jej obiektéw przyjmuja wartosc <domysiny>, w zwiazku z czym zastosowane beda style
zdefiniowane dla atlasu. Zmiana stylu we wlasciwosciach atlasu spowoduje zmiane stylow takich
obiektow.

Aby zmienic domyslne style atlasu, uzyj okna wlasciwosci atlasu. Jest to opisane w rozdziale
Zarzadzanie atlasem.

Style domysine mapy

Mapa - podobnie jak atlas - posiada swoje domysline style. Za ich pomoca mozna nadpisac style
globalne. Jesli ustawimy styl <domyslny>, wtedy styl zdefiniowany dla atlasu bedzie mial
zastosowanie.

Styl <domyslny> w tym przypadku oznacza, iz mapa uzywa stylu zdefiniowanego we wlasciwosciach
atlasu. Mozna to traktowac jako referencje do stylu atlasu. Dlatego styl <domyslny> nie moze byc
modyfikowany lub usuniety, poniewaz tylko wskazuje na jakis inny.

Style obiektu mapy

Styl wizualizacji urzadzenia

Za pomoca stylu wizualizacji definiuje sie sposodb prezentacji urzadzenia na mapie. Mozna wybrac
informacje, jakie wyswietlane sa na ikonie: czas niedzialania, informacja o niedzialajacych serwisach,
czas ostatniej odpowiedzi, wskazniki SNMP i alarmow, itp.

Styl ksztaltu

Styl ksztaltu okresla wyglad obiektu ksztalt (obiekt tla mapy): ramke, kolory, itp.

Styl linii

Styl ten definiuje wlasciwosci graficzne linii laczacej dwie ikony.

Definiowanie stylow

Rozdzial ten opisuje wlasciwosci poszczegdlnych typow styléw. Aby zapoznac sie z informacjami o
tworzeniu i modyfikowaniu styli, przejdz do rozdzialu Zarzadzanie stylami.

Styl wizualizacji urzadzenia

Styl ten definiuje sposob prezentacji ikony urzadzenia na mapie. Ponizsza tabela opisuje wlasciwosci
stylu.

Wilasciwosc Opis

Nazwa Nazwa stylu

Podpis ikony Definiuje tekst znajdujacy sie w podpisie ikony.

Podpis przezroczysty Podpis ikony bedzie przezroczysty po wlaczeniu tej opcji.
Po zmianie stanu migaj Czas migania ikony w razie zmiany stanu urzadzania.

Miganie pozwala na latwe lokalizowanie tych urzadzen,
ktére zmienily stan.

Czas odpowiedzi serwisu  Opcja ta okresla, czy wyswietlac czas odpowiedzi

wiodacego wiodacego serwisu.
Czas niedzialania Po wlaczeniu tej opcji na ikonach urzadzen o stanie <Nie
urzadzenia i serwisow dziala> bedzie wyswietlony czas trwania takiego stanu.

Jesli urzadzenie dziala, jednak niektore serwisy nie
odpowiadaja, wtedy zobaczysz informacje o tych serwisach.
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Wilasciwosc
Zarzadzanie przez SNMP

Ostrzezenie o alarmach

Pokaz wykres wydajnosci

Obrazuj wiodacy serwis

Styl ksztaltu

Opis

Jesli urzadzenie jest zarzadzalne przez SNMP, ikona zure
wyswietli sie po prawej stronie ikony urzadzenia.

Jesli urzadzenie ma niepotwierdzone alarmy, wtedy po
prawej stronie wyswietli sie ikona £ - wraz z liczba
alarmow.

Mozesz ustawic do 6 slupkdéw obrazujacych czas
odpowiedzi serwisu lub dowolny licznik.

Czas odpowiedzi wiodacego serwisu bedzie prezentowany
na wykresie.

Styl ksztaltu okresla wyglad obiektu ksztalt (obiekt tla mapy): ramke, kolory, itp.

Wilasciwosc
Nazwa

Typ

Czcionka
Kolor i rozmiar czcionki
Tlo

Ramka

Przezroczystosc

Cien

Styl linii

Opis
Nazwa stylu

Typ ksztaltu. Dostepne sa 4 typy: prostokat, prostokat
zaokraglony, elipsa i gwiazda.

Nazwa czcionki napisu.
Kolor i rozmiar czcionki napisu.

e Jednolite - tlo ksztaltu ma wybrany kolor.

e Gradient - tlo to przejscie tonalne o okreslonych
kolorach i kierunku.

e Kolor - kolor ramki.
e Grubosc - grubosc ramki.
Okresla przezroczystosc ksztaltu.

Definiuje rozmiar cienia. Wartosc 0 oznacza brak cienia.

Styl ten definiuje wlasciwosci graficzne linii laczacej dwie ikony.

Wilasciwosc Opis

Nazwa Nazwa stylu

Grubosc Grubosc linii

Kolor Kolor linii

Typ e Prosta - linia prosta

e Lamana - linia lamana

6.5.3 Zarzadzanie stylami

Wszystkie obiekty na mapie (oprécz tekstu) uzywaja mechanizmu styli. Determinuja one wyglad

obiektu. Na przyklad okreslaja kolor, czcionke, ramki, itp. Aby zmienic wyglad obiektu nalezy zmienic

jego styl w oknie wlasciwosci.
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Okno zarzadzania stylami

1. Aby otworzyc okno zarzadzania stylami, wykonaj jedno z ponizszych:
*  Wybierz Narzedzia | Zarzadzaj stylami z gléwnego menu.

* Mozna tez otworzyc okno zarzadzania podczas edycji wlasciwosci obiektu za pomoca
przycisku znajdujacego sie obok pola wyboru stylu. Kliknij strzalke znajdujaca sie na
przycisku i wybierz z menu Zarzadzaj stylami.

2. Wybierz typ stylow jakimi chcesz zarzadzac (urzadzenie, ksztalt lub linia) w pasku nawigacyjnym
po prawej stronie.

Tworzenie nowego stylu

1. Otworz okno zarzadzania stylami

2. Kliknijikone = .
3. Zdefiniuj styl zgodnie z informacja dostepna w rozdziale Definiowanie styléw.

Edycja stylow

1. Otwodrz okno zarzadzania stylami

2. Zaznacz styl i kliknij ikone E’

3. Zmien wlasciwosci stylu zgodnie z informacja dostepna w rozdziale Definiowanie styléw.

Usuwanie stylu

1. Otwodrz okno zarzadzania stylami.

2. Zaznacz styl i kliknij ikone ><
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7.2

Raporty

Wprowadzenie

Axence nVision posiada zaawansowany system raportowania, pozwalajacy na tworzenie
drukowalnych raportéw, dostarczajacych najwazniejsze informacje o kazdym urzadzeniu lub mapie.
Program dostarcza takze narzedzie sluzace do tworzenia wlasnych raportéw: wiecej informac;ji
znajdziesz w dziale Tworzenie raportow.

Otwieranie okna zarzadzania raportami

Kliknij przycisk Raporty, znajdujacy sie na gléwnym pasku narzedzi - zostanie otwarte okno
zarzadzania raportami, w ktérym mozesz przegladac, drukowac oraz tworzyc nowe raporty.

Przegladanie i drukowanie raportow

Aby przygotowac raport dla urzadzenia albo mapy:
1. Wybierz typ raportu: dla mapy lub urzadzenia. Dla obu typéw zdefiniowane sa rézne raporty.

Wybierz urzadzenie albo mape (w zaleznosci od wczesniej wybranego typu raportu).
Wybierz raport z panelu znajdujacego sie po lewej stronie.
Wybierz przedzial czasu, dla jakiego chcesz wygenerowac raport.

Kliknij przycisk Przygotuj i wyswietl raport. Ten przycisk jest widoczny tylko, gdy dany raport nie
byl nigdy wczesniej przygotowany. Gdy raport zostanie raz przygotowany, zostanie
automatycznie wyswietlony za kazdym razem, gdy wybierzesz go ponownie - z wyjatkiem
sytuacji, w ktérej dane mogly ulec dezaktualizacji (np. raport dla danych z dnia dzisiejszego).

o~ wDN

6. Po utworzeniu raportu mozesz go wydrukowac klikajac przycisk Drukuj znajdujacy sie na pasku
narzedzi raportu.

Tworzenie raportéw

Axence nVision pozwala w bardzo prosty sposdb tworzyc nowe raporty. Tworzenie raportéw oparte
jest o wybdr i konfiguracje predefiniowanych segmentéw. Segmenty to kolektory danych, ktére
gromadzg dane zebrane przez nVision i przetwarzajg je tak, aby mozna je byto wyswietli¢ w tabeli lub
na wykresie.

Aby utworzyc wlasny raport:
1. Otwodrz okno zarzadzania raportami.

Wybierz pozycje Urzadzenie albo Mapa, okreslajace typ raportu jaki chcesz utworzyc.
Wybierz kategorie, do ktérej ma nalezec nowo utworzony raport.

Kliknij przycisk Utwérz nowy raport.

Wpisz nazwe i opis raportu.

Dodaj segment klikajac przycisk z zielonym plusem na pasku narzedzi po lewej stronie.

Wpisz nazwe segmentu oraz wybierz jego typ. Wiecej informacji znajdziesz w rozdzialach Typy
segmentow dla urzadzen lub Typy segmentéw dla map.

8. Woybierz odpowiednie opcje, opisane w rozdzialach Typy segmentow dla urzadzen lub Typy
segmentow dla map.

R L

9. Wopisz krotki i dlugi opis, ktére znajduja sie odpowiednio nad i pod segmentem.
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7.3 Typy segmentéw raportéw dla urzadzen

Rozdziat ten opisuje typy segmentéw raportéw dla urzadzen oraz ich wlasciwosci (jesli jest to
potrzebne). Wiekszosci segmentdw nie trzeba konfigurowac.

Wykres wydajnosci serwisu

Segment wydajnosci serwisu przedstawia czas odpowiedzi i procent utraconych pakietow dla
wybranego lub wszystkich serwisow.

Wilasnosc Opis

Generuj dla wybranego Segment zostanie utworzony tylko dla wybranego serwisu.

serwisu Jesli urzadzenie, dla ktérego generujemy raport nie posiada
tego serwisu, segment nie zostanie wygenerowany.

Generuj dla wszystkich Segment zostanie wygenerowany dla wszystkich serwiséw,

serwisow ktére posiada dane urzadzenie.

Przedstaw jako Okresla w jaki sposob segment zostanie przedstawiony:

e Wykres wydajnosci serwisu (domysinie) -
wyspecjalizowany wykres ktory przedstawia czas
odpowiedzi oraz procent utraconych pakietow na
jednym wykresie.

e Wykres liniowy
e Tabela

Nagléwek raportu

Naglowek ze szczegdlami raportu. Powinien byc pierwszym segmentem kazdego raportu.

Historia stanu urzadzenia

Tabela prezentujaca historie zmian stanu urzadzenia w zadanym przedziale czasowym.

Najczestsze zdarzenia

Lista zdarzen posortowana wedlug ilosci wystapien.

Wilasnosc Opis

Ogranicz liste do X Wiacz ta opcje jesli chcesz ograniczyc liste zdarzen
pierwszych zdarzen pokazanych w raporcie.

Przedstaw jako Okresla w jaki spos6b segment zostanie przedstawiony:

e Wykres slupkowy poziomy
o Wykres slupkowy pionowy
o Wykres kolowy

e Tabela

Serwisy - informacje ogélne
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Lista przedstawiajaca wszystkie serwisy danego urzadzania wraz z najwazniejszymi informacjami
dotyczacymi ich wydajnosci.

Liczniki wydajnosci

Lista przedstawiajaca wszystkie liczniki wydajnosci danego urzadzenia.

Dziennik zdarzen

Lista przedstawiajaca wszystkie wpisy dziennika zdarzen dla zadanego przedzialu czasowego.

Wykres licznika wydajnosci

Przedstawia wykres wartosci licznika wydajnosci dla zadanego przedzialu czasowego.

Wilasnosc Opis

Licznik wydajnosci Wykres zostanie utworzony dla wybranego licznika
wydajnosci. Jesli dane urzadzenie nie posiada takiego
licznika, segment nie zostanie utworzony.

Przedstaw jako Okresla w jaki spos6b segment zostanie przedstawiony:
o Wykres liniowy
o Wykres warstwowy
o Wykres slupkowy pionowy
e Tabela

Czas urzadzenia w stanie "dziala"/"nie dziala"

Czasy wyrazone w procentach, w ktérych host znajdowal sie w stanie "dziala" albo "nie dziala".

Wilasnosc Opis
Przedstaw jako Okresla w jaki sposob segment zostanie przedstawiony:
o Wykres slupkowy poziomy
o Wykres slupkowy pionowy
o Wykres kolowy
e Tabela

Strony WWW

Lista przegladanych stron WWW przez uzytkownikéw na danym komputerze.

Zainstalowane programy

Lista zainstalowanych programéw na danym komputerze.

Wilasnosc Opis

Pokaz Okresla czy maja zostac przedstawione tylko zainstalowane
programy, czy takze aktualizacje Windows.
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Wilasnosc Opis
Przedstaw jako Mozna wybrac tylko tabele.

Uzywane programy

Lista uzywanych programéw przez uzytkownikdw na danym komputerze.

Uzywane grupy programow

Lista uzywanych programéw na danym komputerze pogrupowana wedlug ich funkcjonalnosci.

7.4 Typy segmentéw raportéw dla map

Ten temat opisuje typy segmentéw raportow dla map oraz ich wlasciwosci (jesli jest to potrzebne).

Najlepsze/najgorsze urzadzenia wedlug wydajnosci serwiséw

Lista urzadzen z najdluzszymi lub najkrétszymi czasami odpowiedzi.

Wilasnosc Opis

Serwis Wybierz serwis, na podstawie ktérego urzadzenia beda
poréwnywane. Jesli ktéres urzadzenie nie posiada danego
serwisu, nie bedzie brane pod uwage przy poréwnywaniu.

Sortuj wedlug procentu Wyniki zostana posortowane wedlug procentu utraconych

utraconych pakietow pakietéw zamiast czasu odpowiedzi.

Pokaz najlepsze Zaznacz ta opcje, jesli chcesz zobaczyc najlepsze

urzadzenia urzadzenia (z najkrétszym czasem odpowiedzi lub z
najmniejszym procentem utraconych pakietow).

Pokaz najgorsze Zaznacz ta opcje, jesli chcesz zobaczyc najgorsze

urzadzenia urzadzenia.

Ogranicz liste Zaznacz ta opcje, jesli chcesz ograniczyc ilosc

prezentowanych urzadzen.
Przedstaw jako Okresla spos6b w jaki segment zostanie przedstawiony:
o Wykres slupkowy poziomy
e Wykres slupkowy pionowy
e Tabela

Naglowek raportu

Nagléwek ze szczegdlami raportu. Powinien byc pierwszym segmentem kazdego raportu.

Historia stanu urzadzen

Tabelka prezentujaca historie zmian stanu wszystkich urzadzen nalezacych do danej mapy w
zadanym przedziale czasowym.

Najlepsze/najgorsze urzadzenia wzgledem ilosci zdarzen
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Lista przedstawiajaca najbardziej lub najmniej problematyczne urzadzenia wzgledem ilosci alarmow,

ktére zostaly na nich wygenerowane.

Wilasnosc

Generuj dla wszystkich
zdarzen

Generuj dla wybranego
zdarzenia

Pokaz najlepsze
urzadzenia

Pokaz najgorsze
urzadzenia
Ogranicz liste

Przedstaw jako

Najczestsze zdarzenia

Opis
Poréwnuje urzadzenia wzgledem ilosci wystapien
wszystkich zdarzen

Poréwnuje urzadzania wzgledem ilosci wystapien
wybranego zdarzenia

Zaznacz ta opcje, jesli chcesz zobaczyc najlepsze
urzadzenia (z najmniejsza iloscia zdarzen)

Zaznacz ta opcje, jesli chcesz zobaczyc najgorsze
urzadzenia

Wilacz ta opcje, jesli chcesz ograniczyc ilosc
prezentowanych urzadzen.

Okresla sposdb w jaki segment zostanie przedstawiony:
e Wykres slupkowy poziomy

e Wykres slupkowy pionowy

e Tabela

Lista zdarzen posortowana wedlug ilosci ich wystapien.

Wilasnosc

Ogranicz liste do X
pierwszych zdarzen

Przedstaw jako

Dziennik zdarzen

Lista przedstawiajaca wszystkie wpisy dziennika zdarzen dla zadanego przedzialu czasowego.

Opis

Wilacz ta opcje, jesli chcesz ograniczyc liste zdarzen
pokazanych w raporcie.

Okresla w jaki sposdb segment zostanie przedstawiony:
e Wykres slupkowy poziomy

e Wykres slupkowy pionowy

e Wykres kolowy

e Tabela

Najlepsze/najgorsze urzadzenia wedlug licznikéw wydajnosci

Lista urzadzen, ktore sa najbardziej/najmniej wydajne wzgledem licznika wydajnosci.

Wlasnosc
Licznik wydajnosci

Pokaz najlepsze
urzadzenia

Opis
Wybierz licznik wydajnosci, na podstawie ktorego
urzadzenia beda poréwnywane. Jesli dane urzadzenie nie

posiada wybranego licznika wydajnosci, nie bedzie brane
pod uwage przy porownywaniu.

Zaznacz ta opcje, jesli chcesz zobaczyc liste najlepszych
urzadzen (z najmniejsza wartoscia licznika wydajnosci).
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Wilasnosc Opis

Pokaz najgorsze Zaznacz ta opcje, jesli chcesz zobaczyc liste najgorszych

urzadzenia urzadzen

Ogranicz liste Wilacz ta opcje, jesli chcesz ograniczyc ilosc urzadzen
przedstawianych w zestawieniu

Przedstaw jako Okresla sposob w jaki segment zostanie przedstawiony:

e Wykres slupkowy poziomy
e Wykres slupkowy pionowy
e Tabela

Zainstalowane programy

Lista wszystkich programoéw zainstalowanych na komputerach znajdujacych sie na wybranej mapie.

Wilasnosc Opis

Pokaz Okresla czy maja zostac przedstawione tylko zainstalowane
programy, czy takze aktualizacje Windows.

Przedstaw jako Mozna wybrac tylko tabele.

Uzywane programy

Lista uzywanych programow przez uzytkownikéw na danym komputerze.

Uzywane grupy programow

Lista uzywanych programéw na danym komputerze pogrupowana wedlug ich funkcjonalnosci.
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8.1

8.2

Alarmowanie

Wprowadzenie

Rozdziat ten opisuje zasady korzystania z mechanizmu alarmowania dostepnego w nVision. Dzieki
niemu, mozesz byc np. informowany w przypadku jakichkolwiek probleméw w Twojej sieci. Jesli
jakies urzadzenie przestanie odpowiadac, czas odpowiedzi ktéregos z monitorowanych serwiséw
znaczaco wzroshie lub gdy jakas aplikacja przestanie dzialac prawidlowo, nVision moze wyslac Ci
wiadomosc, wyswietlic informacje na ekranie, lub rozpoczac ktéras ze zdefiniowanych przez Ciebie
akcji korekcyjnych.

Jak to dziala?

Po pierwsze, musisz zdefiniowac pewien zbior zdarzen, ktéry Cie interesuje. Przykladem takiego
zdarzenia jest sytuacja, w ktérej urzadzenie sieciowe przestaje odpowiadac. nVision stale monitoruje
wszystkie urzadzenia w celu wykrycia, czy na ktéryms z nich mialo miejsce jakies zdarzenie. W
podanym przykladzie, zdarzenie bedzie zainicjowane, gdy wszystkie serwisy dzialajace na
urzadzeniu przestana odpowiadac.

Zdefiniowanie samego zdarzenia nie wystarcza jednak do jego pelnej obslugi. Nalezy takze
zdefiniowac zbidr akcji, ktére moga zostac wykonane, gdy zajdzie ktéres ze zdarzen. Po
zdefiniowaniu tych zdarzen oraz akcji, mozemy rozpoczac definicje alarmow. Alarm okresla jakie
akcje maja zostac wykonane gdy zajdzie konkretne zdarzenie.

Wszystkie wygenerowane alarmy sg zapisywane w bazie danych, aby umozliwi¢ ich pozniejszg
analize i przygotowanie raportow na ich podstawie. Jesli chcesz zbiera¢ takie informacje, ale nie
chcesz aby zadna akcja byta wykonana w wypadku konkretnych zdarzen, musisz zdefiniowaé dla
nich alarmy, ale nie przypisywaé zadnych akcji. nVision takie zdarzenia zapisze tylko w bazie danych.

Podsumowujac proces tworzenia alarmu:

1. Utworz zdarzenie. Wyst! pienie takiego zdarzenia zainicjuje alarm. Przyk®ady zdarzef: urz' dzenie
nie odpowiada, problem z wydajnocei' serwisu, czas za*adowania strony WWW przekroczy?
wartooee graniczn', itp.

2. Zdefiniuj akcje informuj' ce oraz korekcyjne, ktére maj' byaewykonane gdy zdarzenie bédzie
mieaemiejsce. Przyk’ady akcji: wys®anie wiadomocei e-mail lub 1CQ, uruchomienie zewnétrznej
aplikaciji, zrestartowanie usiugi Windows. Ten krok nie jest konieczny - mo¢esz zdefiniowase
alarm bey, sadnych akciji.

3. Utworz alarm. Alarm okreata jakie akcje i kiedy maj' zostasewykonane gdy konkretne zdarzenie
bédzie miezemiejsce. Kaidy alarm jest zapisywany do bazy danych programu, nawet jec nie
zosta®y do niego przypisane jadne akcje.

Pojecia

Rozdziat ten poswiecony jest ogélnym zalozeniom systemu alarmowania w nVision.

Zdarzenia

nVision stale monitoruje Twoja siec, wszystkie urzadzenia oraz serwisy - moze wiec wykryc sytuacje,
w ktérej konkretny serwis zacznie odpowiadac wolniej lub wcale. Wykryje tez, kiedy cale urzadzenie
przestaje odpowiadac. Dla takich wlasnie sytuacji mozesz zdefiniowac zdarzenie. Kazde zdarzenie
ma swoj czas rozpoczecia oraz zakonczenia, na przyklad: w przypadku zdarzenia urzadzenie nie
odpowiada zostanie ono zakonczone, gdy urzadzenie zacznie odpowiadac. Dlatego dzieki nVision
wiesz nie tylko kiedy pewne zdarzenie sie zaczeto, ale takze kiedy sie zakonczylo. W dzienniku
zdarzen mozesz zobaczyc liste wszystkich zdarzen, ktére sie jeszcze nie zakonczyly. Dla celéw tego
podrecznika bedziemy nazywac je zdarzeniami otwartymi.
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8.3
8.3.1

Mozesz takze zdefiniowac wlasne zdarzenia: zal6zmy, ze posiadasz serwer MSSQL, ktéry chcesz
monitorowac. W takim przypadku nie wystarczy sprawdzac jak szybko reaguje on na proste
zapytanie, najprawdopodobniej bedziesz chcial takze monitorowac kilka licznikéw wydajnosci,
opisujacych aktualny stan serwera, by méc zareagowac zanim jakakolwiek krytyczna sytuacja bedzie
miala miejsce. Na przyklad kiedy licznik wydajnosci okreslajacy ilosc wolnej pamieci zacznie
przyjmowac niskie wartosci ze wzgledu na degradacje wydajnosci pamieci cache. Alarm oparty na
takim zdarzeniu moze zostac wygenerowany zanim wystapi jakikolwiek blad, ktérego skutki sa
nieodwracalne, co pozwoli Ci szybko naprawic problem i uniknac utraty danych.

Wszystkie wystepujace zdarzenia sa zapisywane w dzienniku zdarzen nVision. Dzieki temu mozesz
analizowac wydajnosc swojej sieci, tworzac na przyklad raporty przedstawiajgce najbardziej
problematyczne urzadzania, lub najczesciej wystepujace zdarzenia.

Stan urzadzenia

W przeciwienstwie do konkurencyjnych programow, stan urzadzenia jest w nVision wartoscia
wyliczana, nie zdefiniowana na sztywno. Mozna wiec definiowac warunki, kiedy uznajemy urzadzenie
jako dzialajace, nie dzialajace lub w stanie ostrzezenia. Aby uzyskac wiecej informacji przejdz do
rozdzialu Stan urzadzenia - koncepcje.

Akcje

Mozna zdefiniowac dwa podstawowe typy akcji: informacyjne oraz korekcyjne. Jesli jakies zdarzenie
mialo miejsce, nVision korzystajac z mechanizmu akcji powiadamia administratora o problemie lub
uruchamia zewnetrzny program, aby go naprawic. Dlatego zanim zaczniesz definiowac alarmy,
musisz utworzyc zbior akciji, ktére beda uzywane do powiadamiania Ciebie.

Mozna zdefiniowac np. akcje: wyslanie wiadomosci e-mail, ICQ lub SMS, odegranie dzwieku,
wyswietlenie wiadomosci lub uruchomienie zewnetrznego programu. Kompletna lista dostepnych akgji
znajduje sie w rozdziale Typy AKCcji.

Alarmy

Alarm okresla zachowanie programu w wypadku jakichkolwiek problemoéw w sieci. Na poczatku
wybiera sie, kiedy alarm powinien zostac wygenerowany poprzez przypisanie mu odpowiedniego
zdarzenia. Nastepnie nalezy okreslic dla jakiego obiektu alarm ma byc zdefiniowany - mozna
definiowac alarmy dla calego atlasu, mapy lub konkretnego urzadzenia. Alarmy sa generowane jesli
zdarzenie wystapilo na urzadzeniu nalezacym do obiektu, na ktérym alarm jest zdefiniowany (np.
atlas, mapa lub mapa pochodna).

Zarzadzanie Alarmami

Wprowadzenie

Zarzadzanie alarmami wymaga wczesniejszego zapoznania sie z kilkoma koncepcjami. Musisz
wiedziec czym sa zdarzania i akcje. Zanim zaczniesz zarzadzac alarmami, przeczytaj rozdzial Pojecia
, W ktérym powyzsze kwestie sa opisane.

Wymagania wstepne

Aby rozpoczac zarzadzanie alarmami musisz wczesniej zdefiniowac zbiér zdarzen. W nVision
zdarzenia okreslaja w jakich sytuacjach alarmy maja zostac zainicjowane. Na przyklad: po
zainstalowaniu programu istnieje predefiniowane zdarzenie "Urzadzenie nie dziala". Opisuje ono
zdarzenie, gdy urzadzenie przestaje odpowiadac. Nalezy zdefiniowac zdarzenia dla wszelkich
problematycznych sytuacii, ktére chcesz wykrywac.

Po zdefiniowaniu zdarzenia nalezy zdefiniowac akcje informujace. Akcje okreslaja co nVision ma
zrobic, kiedy pewne zdarzenie bedzie mialo miejsce. Na przyklad akcja moze okreslac, w jaki sposéb
poinformowac Cie za pomoca wiadomosci e-mail. Mozna jednak definiowac alarmy bez akcji - takie
rozwiazanie moze byc przydatne, jesli chcesz zachowa¢ informacje o zdarzeniu do pdzniejszej
analizy, ale nie potrzebujesz byc o nim poinformowany.
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Po wykonaniu powyzszych krokéw, mozesz rozpoczac zarzadzanie alarmami. Kolejne rozdzialy
opisuja wszystkie dostepne funkcje tego mechanizmu.

Gdzie mozna definiowac alarmy

Alarmy mozna definiowac na kilku poziomach atlasu. Przede wszystkim, istnieje mozliwosc
zdefiniowania globalnych alarméw dla calego atlasu. Takie alarmy sa dziedziczone przez wszystkie
urzadzania w atlasie, co oznacza ze warunki wystapienia takiego alarmu sa sprawdzane na kazdym
urzadzeniu (jesli dane urzadzenie spelnia kryteria zdefiniowane w alarmie, na przyklad alarm
zdefiniowany tylko dla waznych urzadzen nie zostanie wygenerowany na urzadzeniu ze znaczeniem
ustawionym na "niskie").

Alarmy moga byc takze zdefiniowane dla kazdej mapy - w takiej sytuacji, alarmy sa dziedziczone
przez wszystkie urzadzenia znajdujace sie na danej mapie lub na ktérejkolwiek z map podrzednych. |
w koncu, alarmy moga byc takze definiowane dla kazdego urzadzenia.

Istnieje wiec kilka sposobow definiowania alarmu pozwalajacych na utworzenie odpowiedniej polityki
alarmowania bazujacej na znaczeniu urzadzen, sieci, serwiséw itp. Nalezy pamietac, ze alarmy sa
dziedziczone z obiektéw nadrzednych do podrzednych. Aby uzyskac wiecej informacji na temat
przejdz do rozdzialu Alarmy Dziedziczone.

8.3.2 Zarzadzanie Alarmami

Aby skonfigurowac program tak, aby informowal Cie o jakichkolwiek problemach uzyj okna
zarzadzania alertami. W tym i kolejnych rozdzialach znajdziesz informacje o tym, jak zarzadzac
alarmami.

Otwieranie okna zarzadzania alarmami

Za pomoca tego okna mozesz przegladac, modyfikowac, tworzyc nowe oraz usuwac alarmy. Aby
otworzyc okno zarzadzania alarmami wykonaj nastepujace czynnosci.

1. Wybierz obiekt, ktérego alarmami chcesz zarzadzac. Moze byc to urzadzenie, mapa lub atlas.
Jesli wybrales atlas lub mape, alarmy definiowane na nich wplywaja takze na urzadzenia
nalezace do tego obiektu. Aby uzyskac wiecej informacji na ten temat przejdz do rozdzialu Alarmy
Dziedziczone.

2. Wybierz Konfiguruj Alarmy z menu kontekstowego.

Tworzenie nowych alarmoéw lub modyfikacja istniejacych

1. Otwodrz okno zarzadzania alarmami dla obiektu, na ktorych chcesz utworzyc alarm.
2. KiIiknij przycisk L aby utworzyc nowy alarm lub wybierz istniejacy alarm i kliknij przycisk E’
3. W polu Dla zdarzenia wybierz zdarzenie, dla ktérego chcesz zdefiniowac alarm. Jesli zdarzenie,

ktore Cie interesuje nie jest jeszcze zdefiniowane, mozesz je utworzyc klikajac przycisk Nowy 4
po prawej stronie. Aby uzyskac wiecej informacji o zarzadzaniu zdarzeniami, przejdz do
rozdzialu Zarzadzanie zdarzeniami.

4. Pole Uruchom akcje pozwala Ci dodawac akcje, ktére zostanguruchomione w razie alarmu. Aby
dodac akcje kliknij ikone == znajdujaca sie po lewej stronie listy akcji. Zostanie wyswietlone okno
Akcja, w ktorej mozesz okreslic nastepujace wlasnosci akcji:
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Wilasnosc Opis

Uruchom akcje Wybierz akcje, ktéra ma byc uruchomiona. Jesli akcja nie
zostala jeszcze zq!efiniowana, mozesz ja utworzyc klikajac

przycisk Nowa | po prawej stronie. Aby uzyskac wiecej
informacji na ten temat, przejdz do rozdzialu Zarzadzanie

Akcjami.
Grupa "Kiedy"

Wraz z rozpoczeciem Domyslna opcja, ktéra uruchamia akcje jak tylko alarm
alarmu zostanie zainicjowany.

Po Wybierz opcje "Po" i wpisz liczbe minut jaka program ma
przeczekac z uruchomieniem akcji. Pamietaj, ze jesli alarm
zostanie zakonczony przed tym czasem, akcja nie zostanie
uruchomiona.

Po zakonczeniu alarmu Niekiedy potrzebujemy byc poinformowani gdy pewna
problematyczna sytuacja sie zakonczy. Mozna wykorzystac
te opcje jesli chcesz byc na przyklad poinformowany gdy
wazne urzadzenie zacznie znowu odpowiadac.

Ograniczenie czasowe W tym polu mozesz zdefiniowac ograniczenie czasu, w
ktérym akcja moze byc wykonana. Bardzo czesto wystepuje
sytuacja, w ktérej inaczej chcesz byc informowany w
godzinach pracy, a inaczej gdy jestes poza biurem. Na
przyklad: nVision moze wyslac Ci tylko e-maila, gdy jestes
w biurze, ale gdy jestes poza nim, mozesz chciec dostac
wiadomosc SMS.

Powtérz akcje co Pozwala ustawic akcje, ktdéra bedzie wykonywana cyklicznie
az do czasu zakonczenia alarmu. Wpisz liczbe minut,
okreslajaca co ile chcesz aby akcja byla wykonywana.

Ostatni krok pozwala ograniczyc alarm do wybranych typdéw urzadzen i ich znaczenia. Metoda ta
jest przydatna jesli chcesz skonfigurowac globalny alarm dla calego atlasu, ale nie chcesz by byl
on generowany dla mniej waznych urzadzen - administratorzy najczesciej nie potrzebuja wiedziec
o tym, ze zwykla stacja robocza zostala wylaczona, ale chca wiedziec, ze przestal dzialac serwer.
a) Woybierz typ urzadzenia w polu "Typ"

b) Zaznacz wszystkie odpowiednie pola znajdujace sie obok napisu "Znaczenie" aby ograniczyc
alarm tylko do urzadzen z ustawionym odpowiednim znaczeniem.

Upewnij sie, ze pole "Alarm wlaczony" jest zaznaczone. Jesli tak nie jest - alarm nie bedzie
aktywny.

Uwaga

Zmiana ustawien dziedziczonych alarméw moze wplynac na inne urzadzenia, dlatego zachowaj
ostrozno$¢ zmieniajac je.

Usuwanie alarmu

Otworz okno zarzadzania alarmami dla obiektu, na ktérym chcesz usunac alarm.
Zaznacz alarm na liscie.

Kliknij przycisk Usun alarm znajdujacy sie na pasku narzedzi. Pamietaj, ze nie mozesz usunac
alarmu, ktory jest dziedziczony (taki alarm mozna usunac tylko z poziomu, na ktérym zostal
zdefiniowany).

Wylaczanie lub wlaczanie alarmu
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1. Otworz okno zarzadzania alarmami dla obiektu, na ktérym chcesz wylaczyc lub wlaczyc alarm.
2. Zaznacz alarm na liscie i kliknij przycisk Edytuj alarm.

3. Aby wylaczyc alarm, wylacz opcje Alarm wlaczony. Aby wlaczyc alarm upewnij sie, ze to pole
jest zaznaczone.

Blokowanie alarmoéw dziedziczonych

1. Otworz okno zarzadzania alarmami dla obiektu, na ktérym chcesz zablokowac dziedziczenie
alarmoéw.

2. Wilacz opcje Zablokuj dziedziczenie alarméw jesli nie chcesz aby dziedziczone alarmy byly
generowane dla danego obiektu. Jesli ta opcja jest aktualnie wlaczona, a chcesz korzystac z
dziedziczenia alarméw, wylacz ja.

8.3.3 Dziedziczenie Alarmoéw

Poprzednie rozdzialy omawialy sposoby definiowania alarmu: mozliwosc zdefiniowania dla calego
atlasu, dla mapy oraz dla pojedynczego urzadzenia. Jesli alarm zostal zdefiniowany globalnie dla
calego atlasu, wtedy bedzie on dotyczyl takze kazdej mapy oraz kazdego urzadzenia, ktére spetnia
kryterium typu urzadzenia (wykluczajac te obiekty, ktére majg wytaczong opcje dziedziczenia
alarmoéw). Przejdz do rozdzialu Zarzadzenie Alarmami aby uzyskac wiecej informacji na ten temat).
Alarmy dziedziczone to takie alarmy, ktére sa zdefiniowane gdzie indziej, lecz sa widoczne na
aktualnie wybranym urzadzeniu lub mapie.

W analogiczny sposdéb, alarmy zdefiniowane dla mapy sa dziedziczone przez wszystkie mapy
podrzedne. Mapy podrzedne to te mapy, ktére w drzewie atlasu wystepuja pod dana mapa. Gatezie
drzewa z mapami podrzednymimozna zwijac lub rozwijac uzywajac ikony # znajdujacej sie obok
nazwy mapy.

Przyklad drzewa atlasu:

ﬁ Atlas [all nodes)
Metworks
=l 192168.0.0/24

3 : $ 93143129.4/30
:E: Routing map
1w nancies.arg
Cuztom maps

W powyzszym przykladzie mapa 192.168.0.0/24 posiada dwie mapy podrzedne: 83.143.128.32/27
oraz 83.143.129.4/30. Alarmy zdefiniowane dla mapy 192.168.0.0/24 beda takze wplywac na liste
alarmow tych dwdéch map podrzednych. Istnieje jednak mozliwosc zablokowania dziedziczenia
alarmow.

Blokowanie alarmoéw dziedziczonych

Jesli nie chcesz aby zadne alarmy zdefiniowane na wyzszym poziomie byly dziedziczone dla danego
obiektu, mozesz je zablokowac. Mozna to zrobic niezaleznie dla kazdej mapy i urzadzenia.

1. Otwédrz okno zarzadzania alarmami dla mapy albo urzadzenia.

2. Wiacz opcje Zablokuj dziedziczenie alarméw, jesli nie chcesz aby dziedziczone alarmy byly
generowane dla danego obiektu. Jesli to pole jest zaznaczone, a chcesz korzystac z funkgji
dziedziczenia alarméw, wylacz je.
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8.3.4 Eskalacja Alarméw

Dla szczegdlnie waznych zdarzen mozna uzyc mechanizmu eskalacji alarméw. Polega on na
wykonaniu kilku akcji dla zdarzenie w predefiniowanym okresie czasu. Na przyklad: pierwsza akcja
moze zostac uruchomiona wraz z rozpoczeciem alarmu, nastepna po 30 minutach i byc wykonywana
cyklicznie co godzine az do zakonczenia alarmu. Gdy alarm sie zakonczy kolejna akcja moze zostac
uruchomiona.

Dzieki temu mechanizmowi mozna byc pewnym, ze o krytycznej sytuacji administrator zostanie
szybko poinformowany, a w wypadku, gdy nie bedzie on w stanie poradzic sobie z nia, po jakims
czasie zostanie o niej poinformowana inna osoba, ktéra moze sie nia zajac.

Aby uzyskac wiecej informacji na temat konfiguracji akcji, tak aby byly uruchamiane w innym czasie,
lub by powtarzaly sie cyklicznie, przejdz do rozdzialu Zarzadzanie Akcjami.

8.4 Zdarzenia

8.41 Wprowadzenie

Aby zarzadzac zdarzeniami nalezy wczesniej zapoznac sie z koncepcja zdarzen, ktora jest omowiona
w rozdziale Koncepcje.

Przed rozpoczeciem konfiguracji alarméw, nalezy wczesniej zdefiniowac wszystkie zdarzenia, ktore
chcemy monitorowac. Program bedzie monitorowac wszystkie urzadzenia ze zdefiniowanym
konkretnym alarmem, w celu wykrycia wystapienia zdarzenia. Gdy zdarzenie zostanie wykryte
nVision wykonuje nastepujace operacje:

1. Inicjuje wszystkie alarmy bazujace na danym zdarzeniu. To pociaga za soba wykonanie
wszystkich akcji przypisanych danemu alarmowi. Nalezy pamietac, ze akcje, ktére majg byc¢
uruchomione po pewnym czasie, moga nigdy nie zostac wykonane - taka sytuacja ma miejsce,
gdy alarm zostanie zakonczony przed jej wykonaniem. Akcje uruchamiane wraz z rozpoczeciem
alarmu lub wraz z jego zakonczeniem beda wykonane zawsze (chyba, ze program zostal
zamkniety).

2. Zdarzenie jest zapisane w dzienniku zdarzen. To pozwala na przyszla analize wydajnosci
urzadzen i sieci oraz pozwala przygotowac raporty. Wiecej informacji na temat przegladania
wygenerowanych alarmoéw znajduje sie w rozdziale Przegladanie Dziennika Zdarzen.

Gdy problematyczna sytuacja sie konczy, alarm takze sie konczy i uruchamiane sg wszystkie akcje,
skonfigurowane do wykonania po zakoriczeniu alarmu.

Waznosc

Kazde zdarzenie ma zdefiniowana swoja waznosc, ktora sluzy tylko do celéw informacyjnych.
Podczas notyfikacji o zdarzeniu, ktére mialo miejsce, dostepna bedzie takze informacja o jego
waznosci, pozwalajac Ci reagowac szybciej na bardziej istotne sytuacje.

Stan hosta

W przeciwienstwie do konkurencyjnych programoéw, stan urzadzenia jest w nVision wartoscia
wyliczana, nie zdefiniowana na sztywno. Mozna wiec definiowac warunki, kiedy uznajemy dane
urzadzenie jako dzialajace, nie dzialajace lub w stanie ostrzezenia. Aby uzyskac wiecej informaciji
przejdz do rozdzialu Stan urzadzenia - koncepcje.

8.4.2 Typy zdarzen

Mozna wyréznic kilka gléwnych grup zdarzen. Ich opis znajduje sie w ponizszej liscie:
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8.4.3

Zdarzenie

Opis

Dostepnosc urzadzenia lub serwisu

Urzadzenie nie dziala
Serwis nie dziala

Problem wydajnosci
serwisu

Interfejs nie dziala

Zmiana stanu
urzadzenia

Testy serwisu

Czas zaladowania
strony zbyt dlugi

Zmiana zawartosci
strony

Czas logowania POP3
zbyt dlugi

Czas wyslania
wiadomosci e-mail zbyt
dlugi

Liczniki wydajnosci
Prog SNMP

Prég Windows

Windows

Zmiana stanu uslugi
Windows

Zasoby sprzetowe

Zasoby
oprogramowania

Zaden z serwisOw danego urzadzenia nie dziala
Serwis danego urzadzanie (np. FTP, HTTP) nie odpowiada

Zdarzenie generowane, gdy serwis odpowiada wolniej niz powinien, lub
ilosc utraconych pakietow jest zbyt duza.

Zdarzenie generowane, gdy ktorys z interfejsow urzadzenia przestaje
dzialac

Zdarzenie moze zostac wygenerowane dla kazdej zmiany stanu
urzadzenia - takze gdy urzadzenia przechodzi ze stanu <Nie dziata> na
<Dziata>.

Za pomoca tego zdarzenia mozesz sprawdzac czas ladowania strony
WWW.

Pozwala wykrywac zmiany tresci stron WWW (wynikajace np. z wlaman
hackerow)

Zdarzenie generowane, gdy wystepuja trudnosci z zalogowaniem sie na
serwer mailowy.

Zdarzenie generowane, gdy wystepuja problemy z wysylaniem wiadomosci
e-mail.

Mo¢na sprawdzase wartooee okreoonego licznika wydajnocei -
zdarzenie jest inicjowane jeoi wartooeezbytnio wzroomie (ponad
zdefiniowany prég) lub zmniejszy sié.

Podobnie jak wyzej — dla licznikdw wydajnosci aplikacji i systemu Windows.
Pozwala to na monitorowanie stanu aplikaciji takich jak Serwer SQL lub
Serwer Exchange.

Zdarzenie inicjowane, gdy nVision wykryje zmiane stanu uslugi Windows.
Pozwala ono na monitorowanie waznych uslug na zdalnych komputerach i
daje mozliwosc np. ich zrestartowania w wypadku jakichkolwiek
probleméw.

Zdarzenie informujace o jakichkolwiek zmianach sprzetowych na
komputerach z wlaczona opcja zbierania informacji o zasobach.

Zdarzenie informujace o instalacji/deinstalacji jakiegokolwiek programu.

Zarzadzanie zdarzeniami

Aby poprawnie skonfigurowac system alarmowania w nVision, nalezy wczesniej zdefiniowac wszelkie
problematyczne sytuacje, podczas ktérych alarm ma zostac wygenerowany.

Otwieranie okna zarzadzania zdarzeniami
Korzystajac z tego okna mozna przegladac, modyfikowac, tworzyc nowe oraz usuwac zdarzenia. Aby

otworzyc okno zarzadzania zdarzeniami, wybierz Alarmy | Zarzadzaj zdarzeniami z menu gléwnego
programu.

Copyright © 2006-2007 Axence Software, Inc. Wszelkie prawa zastrzezone.



78

Axence nVision

8.44

Tworzenie nowego zdarzenia

9.

Otworz okno zarzadzania zdarzeniami.

Kliknij przycisk Dodaj zdarzenie znajdujacy sie na pasku zadan - zostanie otwarty Kreator
definicji zdarzenia.

Wopisz nazwe zdarzenia, ktére chcesz utworzyc w polu Nazwa zdarzenia.

Wybierz stan urzadzenia dla tego zdarzenia korzystajac z pola Stan urzadzenia - determinuje
ono stan, w jakim urzadzenie sie znajdzie, gdy zdarzenie zostanie zainicjowane. Aby uzyskac
wiecej informacji na ten temat przejdz do rozdzialu Zdarzenia - wprowadzenie.

Wybierz istotnosc zdarzenia korzystajac z pola Istotnosc - sluzy ono tylko do celow
informacyjnych.

Wybierz z listy typ zdarzenia. Aby uzyskac wiecej informacji na temat typéw zdarzen, przejdz do
rozdzialu Typy zdarzen.

Kliknij przycisk Dalej.

Nastepnie skonfiguruj wlasnosci zdarzenia (w zaleznosci od typu zdarzenia wybranego przez
Ciebie). Wiecej informacji na ten temat znajdziesz w rozdziale Definiowanie wlasnosci zdarzen.

Kliknij przycisk Zakoncz.

Modyfikowanie istniejacego zdarzenia

Otworz okno zarzadzania zdarzeniami.

Wybierz istniejace zdarzenie z kliknij przycisk Edytuj zdarzenie. Zostanie uruchomiony Kreator
definicji zdarzenia.

Nastepnie skonfiguruj wlasnosci zdarzenia (w zaleznosci od typu zdarzenia wybranego przez
Ciebie). Wiecej informaciji na ten temat znajdziesz w rozdziale Definiowanie wlasnosci zdarzen.

Kliknij przycisk Zakoncz.

Definiowanie wiasnosci zdarzen

Ten rozdzial opisuje definiowanie wlasnosci réznych typdw zdarzen.

Dostepnosc urzadzenia lub serwisu

Urzadzenie nie dziala

To zdarzenie jest generowane, gdy kazdy serwis urzgdzenia przestanie odpowiadaé. Nalezy
zdecydowaé, kiedy nVision ma uzna¢ urzadzenie za niedziatajgce — po okreslonej liczbie minut albo
sprawdzen z brakiem odpowiedzi. Sprawdzanie wystapienia tego zdarzenia bedzie wykonywane na
kazdym urzadzeniu, ktére posiada co najmniej jeden serwis.

Wilasnosc Opis
Okreslona liczba Wybierz te opcje, jesli chcesz aby zdarzenie bylo
sprawdzen generowane gdy urzadzenie nie odpowiedzialo na

okreslona liczbe sprawdzen.

Wopisz liczbe nieudanych sprawdzen, po ktérych urzadzenie
zostanie uznane za nie dzialajace.
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Wilasnosc Opis

Okreslona liczba minut Wybierz te opcje, jesli chcesz aby zdarzenie bylo
generowane gdy wszystkie serwisu urzadzenia nie
odpowiedzialy przez okreslona liczbe minut. Okres ten jest
liczony od ostatniego pomysinego sprawdzenia - gdy
wybierzesz zbyt maly czas, mozesz otrzymac falszywe
alarmy.

Wpisz liczbe minut, po ktérych urzadzenie zostanie uznane
za nie dzialajace.

Serwis nie dziala

To zdarzenie jest generowany, gdy okreslony serwis urzadzenia przestanie odpowiadac. Nalezy
zdecydowac, kiedy nVision ma uznac serwis za niedziatajacy — po okreslonej liczbie minut albo
sprawdzen z brakiem odpowiedzi..

Wilasnosc Opis

Serwis Wybierz serwis, ktéry chcesz monitorowac. Zdarzenie
bedzie sprawdzane na kazdym urzadzeniu, ktére posiada
dany serwis.

Okreslona liczba Wybierz te opcje, jesli chcesz aby zdarzenie bylo

sprawdzen generowane, gdy serwis nie odpowiedzial na okreslona

liczbe sprawdzen.

Wopisz liczba nieudanych sprawdzen, po ktérych serwis
zostanie uznany za nie dzialajacy.

Okreslona liczba minut Woybierz te opcje, jesli chcesz aby zdarzenie bylo
generowane, gdy serwis nie odpowiedzial przez okreslona
liczbe minut. Okres ten jest liczony od ostatniego
pomyslnego sprawdzenia serwisy - gdy wybierzesz zbyt
maly czas sprawdzania, mozesz otrzymac falszywe alarmy.
Whpisz liczbe minut, po ktoérych serwis zostanie uznany za
nie dzialajacy.

Problem wydajnosci serwisu

To zdarzenie jest generowane, jesli jakis serwis zacznie dzialac wolniej, lub zbyt duza ilosc pakietow
jest utracona.

Wilasnosc Opis

Serwis Wybierz serwis, ktéry chcesz monitorowac. Zdarzenie
bedzie sprawdzane na kazdym urzadzeniu, ktére posiada
dany serwis.

Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac.

Generuj zdarzenie, gdy Wybierz przynajmniej jeden z warunkow opisanych ponize;.
Jesli wybierzesz obydwa, zdarzenie zostanie zainicjowane,
jesli co najmniej jeden warunek zostanie spelniony.
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Wilasnosc Opis
Sredni/Kazdy czas Wybierz Sredni czas odpowiedzi, jesli chcesz aby zdarzenie
odpowiedzi bylo generowane gdy serwis zacznie dzialac wolnie;.

e nVision sprawdza domyslinie srednia wartosc. Mozesz
wybrac jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujac, ze kazda probka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e Wpisz wartosc progu czasu odpowiedzi w
milisekundach. Zdarzenie zostanie wygenerowane, jesli
czas odpowiedzi bedzie wiekszy niz podana wartosc.

o Wpisz wartosc progu konczacego w nastepnym polu.
Aby uzyskac wiecej informacji na temat progéw przejdz
do rozdzialu Progi narastajace, opadajace i konczace.

Procent utraconych Wybierz Procent utraconych pakietoéw, jesli chcesz aby
pakietéw zdarzenie bylo generowane gdy procent utraconych
pakietéw dla danego serwisu bedzie zbyt duzy.

o Whpisz wartosc progu. Zdarzenie zostanie wygenerowane,
gdy procent utraconych pakietéw bedzie wiekszy niz
podana wartosc.

e Wpisz wartosc progu konczacego w nastepnych polu.

Zmiana stanu urzadzenia

Zdarzenie to moze zostac wygenerowane dla kazdej zmiany stanu urzadzenia, nawet jesli urzadzenie
przechodzi ze stanu <Nie dziala> na <Dziala>. Zdarzenie sprawdzane na kazdym urzadzeniu.

Wilasnosc Opis

Generuj zdarzenie, gdy Wybierz stan, dla ktérego chcesz, aby nVision generowalo
zdarzenie. Zdarzenie moze zostac wygenerowane jesli stan
urzadzenia zmieni sie na <Dziala>, <Ostrzezenie> lub <Nie
dziala>. Wybierz odpowiednia opcje.

Test wydajnosci konkretnego serwisu

Czas zaladowania strony zbyt dlugi

Za pomoca tego zdarzenia mozesz testowac czas zaladowania Twojej strony WWW. Zdarzenie to
bedzie sprawdzane na kazdym urzadzeniu, ktére monitoruje czas zaladowania dowolnej strony
WWW (posiada zdefiniowany licznik wydajnosci tego typu).

Wilasnosc Opis
Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac
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Wilasnosc Opis

Generuj zdarzenie, gdy ¢ nVision sprawdza domyslnie srednia wartosc. Mozesz
wybrac jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujac, ze kazda probka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e Wpisz wartosc progu czasu ladowania strony w
milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zaladowania strony bedzie wiekszy niz podana
wartosc.

Zakoncz zdarzenie, gdy Wpisz wartosc progu konczacego w nastepnym polu.
Aby uzyskac wiecej informacji na temat progéw, przejdz do
rozdzialu Progi narastajace, opadajace i konczace.

Zmiana zawartosci strony WWW

Pozwala zapobiegaé przypadkowym zmianom tresci stron (np. dokonanych przez hakera). Zostanie
zainicjowane gdy tylko probnik wykryje, Ze procent zmiany tredci strony wzrést powyzej progu.
Zdarzenie to bedzie sprawdzane na kazdym urzadzeniu, ktére posiada zdefiniowany licznik
wydajnosci tego typu.

Wilasnosc Opis

Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac

Sredni stopien zmiany e nVision sprawdza domysInie $rednig warto$é. Mozesz
tresci > wybrac¢ jednak metode sprawdzania kazdej wartosci

klikajac napis (link) Srednia. Napis zamieni sie na
Kazda wskazujac, ze kazda prébka (sprawdzenie)
bedzie sprawdzana oddzielnie.

e Wpisz wartoceeprogu czasu *adowania strony w
milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas za’adowania strony bédzie wiékszy ni¢j, podana
wartoose

Zakoncz zdarzenie, gdy Zdarzenie zakofczy sié, gdy treceepowrdci do oryginaiu i
procent zmiany spadnie ponigej progu kofcz' cego.

Czas logowania POP3 zbyt dlugi

Zdarzenie to jest generowane gdy wystepuja problemy z logowaniem sie do serwera pocztowego.
Sprawdzanie warunkow zajscia tego zdarzenia bedzie wykonywane na kazdym urzadzeniu, ktére
monitoruje czas logowania do dowolnego serwera POP3 (posiada zdefiniowany licznik wydajnosci

tego typu).
Wilasnosc Opis
Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac.
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Wlasnosc

Sredni czas logowania do
serwera POP3

Zakoncz zdarzenie gdy

Opis

nVision sprawdza domyslnie srednia wartosc. Mozesz
wybrac jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujac, ze kazda probka (sprawdzenie) bedzie
sprawdzana oddzielnie.

Wpisz wartosc progu czasu logowanie do serwera POP3
w milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zaladowania strony bedzie wiekszy niz podana

Wopisz wartosc progu konczacego w nastepnym polu.
Aby uzyskac wiecej informacji na temat progéw przejdz do
rozdzialu Progi narastajace, opadajace i konczace.

Czas wyslania wiadomosci e-mail zbyt dlugi

Zdarzenie to jest generowane, gdy wystepuja problemy z wysylaniem wiadomosci e-mail.
Sprawdzanie warunkoéw zajscia tego zdarzenie bedzie wykonywane na kazdym urzadzeniu, ktére
monitoruje czas wysylania wiadomosci e-mail do dowolnego serwera (posiada zdefiniowany licznik

wydajnosci tego typu).

Wilasnosc
Sprawdz ostatnie

Sredni czas wyslania
wiadomosci e-mail

Zakoncz zdarzenie gdy

Liczniki wydajnosci

Prég licznika wydajnosci SNMP

Wilasnosc
Licznik wydajnosci

Sprawdz ostatnie

Opis

Liczba ostatnich minut, ktére chcesz sprawdzac.

nVision sprawdza domysinie srednia wartosc. Mozesz
wybrac jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujac, ze kazda probka (sprawdzenie) bedzie
sprawdzana oddzielnie.

Wpisz wartosc progu czasu logowanie do serwera POP3
w milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zaladowania strony bedzie wiekszy niz podana

Wpisz wartosc progu konczacego w nastepnym polu.
Aby uzyskac wiecej informacji na temat progéw przejdz do
rozdzialu Progi narastajace, opadajace i konczace.

Opis

Wybierz licznik wydajnosci SNMP, ktéry ma byc

sprawdzany.

Nalezy pamietac, ze dany licznik wydajnosci bedzie
sprawdzany tylko, jesli istnieje na monitorowanym
urzadzeniu. Dlatego aby sprawdzanie zdarzenia dzialalo
poprawnie musisz zdefiniowac dany licznik wydajnosci na
odpowiednich urzadzeniach.

Liczba ostatnich minut, ktére chcesz sprawdzac.
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Wilasnosc Opis

Srednia wartosc ¢ nVision sprawdza domysinie srednia wartosc. Mozesz
wybrac jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujac, ze kazda probka (sprawdzenie) bedzie
sprawdzana oddzielnie.

e Wpisz wartosc progu czasu logowanie do serwera POP3
w milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zaladowania strony bedzie wiekszy niz podana
wartosc.

Zakoncz zdarzenie gdy Wpisz wartosc progu konczacego w nastepnym polu.
Aby uzyskac wiecej informacji na temat progoéw przejdz do
rozdzialu Progi narastajace, opadajace i konczace.

Uwaga

e Nalezy miec na uwadze, ze ustawienie dlugiego okresu czasu sprawdzania moze spowolnic
dzialanie programu. Licznik wydajnosci, ktory jest sprawdzany bardzo czesto, dostarcza wiele
prébek, ktoérych analiza zuzywa zasoby procesora. Nie nalezy ustawiac okresu sprawdzania na
wiecej niz 10 minut dla urzadzen, ktére sa sprawdzane czesciej niz co 10 sekund.

Prég licznika wydajnosci Windows

Wilasnosc Opis
Licznik wydajnosci Wybierz licznik wydajnosci Windows, ktéry ma byc
sprawdzany.

Nalezy pamietac, ze dany licznik wydajnosci bedzie
sprawdzany tylko, istnieje na monitorowanym urzadzeniu.
Dlatego, aby sprawdzanie zdarzenia dzialalo poprawnie
musisz zdefiniowac dany licznik wydajnosci na
odpowiednich urzadzeniach.

Sprawdz ostatnie Liczba ostatnich minut, ktére chcesz sprawdzac.

Srednia wartosc ¢ nVision sprawdza domyslinie srednia wartosc. Mozesz
wybrac jednak metode sprawdzania kazdej wartosci
klikajac napis (link) Sredni. Napis zamieni sie na Kazdy
wskazujac, ze kazda probka (sprawdzenie) bedzie
sprawdzana oddzielnie.

¢ Wopisz wartosc progu czasu logowanie do serwera POP3
w milisekundach. Zdarzenie zostanie wygenerowane, gdy
czas zaladowania strony bedzie wiekszy niz podana
wartosc.

Zakoncz zdarzenie gdy Wopisz wartosc progu konczacego w nastepnym polu.
Aby uzyskac wiecej informacji na temat progéw przejdz do
rozdzialu Progi narastajace, opadajace i konczace.

Uwaga

o Nalezy miec na uwadze, ze ustawienie dlugiego okresu czasu sprawdzania moze spowolnic
dzialanie programu. Licznik wydajnosci, ktory jest sprawdzany bardzo czesto, dostarcza wiele
prébek, ktorych analiza zuzywa zasoby procesora. Nie nalezy ustawiac okresu sprawdzania na
wiecej niz 10 minut dla urzadzen, ktére sa sprawdzane czesciej niz co 10 sekund.

Windows

Zmiana stanu uslugi Windows
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8.4.5

Wilasnosc
Generuj zdarzenie, gdy

Wszystkie serwisy

Opis

Wybierz odpowiedni' opcjé okreotaj' c', kiedy zdarzenie ma
byse generowane.

Wybierz, jeai chcesz aby zdarzenie by generowane dla

wszystkich serwisow Windows.

Wybrane serwisy Woybierz, jesli chcesz aby zdarzenie byto generowane dla
wybranych serwiséw Windows.

Kliknij ikoné z zielonym plusem i wybierz us®ugé, ktora
chcesz monitorowaae

Inwentaryzacja oprogramowania

Wilasnosc Opis

Generuj zdarzenie gdy Wybierz odpowiednia opcje, okreslajaca kiedy zdarzenie

ma byc generowane.

Inwentaryzacja sprzetu

To zdarzenie nie posiada zadnych wlasnosci - jest generowane za kazdym razem gdy jakakolwiek
zmiana konfiguracji sprzetowej urzadzenia zostanie wykryta.

Progi narastajace, opadajace i konczace

Dla wiekszosci zdarzen definiowana jest wartosc progu, ktéra wskazuje kiedy zdarzenie ma zostac
wygenerowane. Na przyklad - dla serwisu okresla on jak wolno serwis moze odpowiadac zanim
zdarzenie zostanie wygenerowane.

Istnieja jednak zdarzenia, dla ktérych nalezy zdefiniowac takze prog "konczacy". Jego znaczenie jest
istotne - zapobiega on generowaniu zdarzenia za kazdym razem, gdy warunek zdarzenia jest
spelniony. Powodowalo by to sytuacje, w ktérej alarm bylby generowany co kilka minut. Mierzona
wartosc musi najpierw spasc ponizej progu konczacego zanim nastepny alarm zostanie
wygenerowany.
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Czerwona linia pokazuje prég alarmu - kiedy czas odpowiedzi (lub procent utraconych pakietow)
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8.5
8.5.1

8.5.2

serwisu lub wartosc licznika wydajnosci przekroczy ten prog, alarm zostanie wygenerowany.
Nastepny alarm zostanie jednak dopiero wygenerowany gdy dana wartosc spadnie ponizej progu
konczacego. Ten mechanizm zapobiega cyklicznemu generowaniu alarmu dla jednego zdarzenia.

Progi narastajace i opadajace

Prég opisany powyzej jest nazywany progiem narastajacym, poniewaz generuje on alarm gdy
mierzona wartosc go przekroczy. Istnieje takze mozliwosc zdefiniowania zdarzenia, ktére okresla
sytuacje, w ktdrej mierzona wartosc powinna znajdowac sie powyzej progu. Wtedy alarm jest
generowany gdy owa wartosc spadnie ponizej progu alarmu, dlatego ten typ progu nazywany jest

progiem opadajacym.

Uwaga

e Prég konczacy nie moze miec wiekszej wartosci niz prog alarmu dla progdéw narastajacych i
mniejszej dla progéw opadajacych.

Akcje (Korekcyjne i Notyfikujace)

Wprowadzenie

W wiekszosci przypadkéw gdy definiujesz zdarzenie, chcesz zostac poinformowany o jego
wystapieniu, lub chcesz aby zostaly wykonane czynnosci naprawcze majace rozwigzac niepozadana
sytuacje. nVision pozwala na tworzenie obydwu typdw akcji: notyfikacyjnych i korekcyjnych. Dlatego
tez przed definicja alarmu nalezy utworzyc zbiér akciji, ktére maja byc wykonane gdy alarm zostanie

wygenerowany.

Mozna zdefiniowac takie akcje jak: wyslanie wiadomosci e-mail, ICQ lub SMS, odegranie dzwieku,
wyswietlenie okna dialogowego, uruchomienie zewnetrznego programu. Pelna lista dostepnych akcji
znajduje sie w rozdziale Typy akcji.

Typy akcji

Istnieje kilka ogdlnych grup akcji. Ponizsza lista opisuje je:

Akcja
Notyfikacja desktopowa
Okno alarmowe

Odegranie dzwieku

Synteza mowy

Wyslanie wiadomosci
E-mail

ICQ

SMS przez GSM

Wiadomosc SysLog

Program lub skrypt

Opis

Male okienko informujace o alarmie zostanie pokazane na
zdefiniowanej pozycji. Okno to nie przeszkadza w
wykonywaniu aktualnych zadan na komputerze.

nVision odegra zdefiniowany dzwiek.

nVision korzystajac z syntezatora mowy odczyta tresc
alarmu.

Wystana zostanie wiadomosc e-mail zawierajaca informacje
o alarmie.

Wys®ana zostanie wiadomooeelCQ zawieraj' ca informacje
o alarmie.

Wyslanie wiadomosci SMS przy pomocy podlaczonego
telefonu lub modemu GSM.

Wiadomosc SysLog zostanie wyslana do zdefiniowanego
serwera SysLog.
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8.5.3

8.54

Akcja
Uruchom program lokalnie

Uruchom program zdalnie

Inne
Zapis do pliku
Windows

Uruchomienie/zatrzymanie
uslugi Windows

Wylacz/zrestartuj komputer

Wpis do Dziennika Zdarzen
Windows

Zarzadzanie akcjami

Opis
Uruchamia zewnetrzny program na lokalnym komputerze.

Uruchamia program na zdalnym komputerze z systemem
Windows

Informacja o alarmie jest zapisywana do pliku.

Kontroluje uslugi na zdalnym lub lokalnym komputerze z
systemem Windows.

Wylacza lub restartuje zdalnie komputer z systemem
Windows.

Tworzy wpis do Dziennika Zdarzen Windows na lokalnym lub
zdalnym komputerze z systemem Windows.

Aby skonfigurowac nVision tak, aby notyfikowalo o wygenerowanych zdarzeniach, nalezy wczesniej
zdefiniowac wszelkie mozliwe sposoby notyfikacji, z jakich chcemy korzystac. Niniejszy rozdzial
dostarcza wiecej informacji na temat zarzadzania akcjami.

Otwieranie okna zarzadzania akcjami

Za pomoca tego okna mozesz przegladac, modyfikowaé, tworzy¢ nowe oraz usuwac akcje. Aby
otworzy¢ to okno, wybierz Narzedzia | Zarzadzaj akcjami z menu gtéwnego programu.

Tworzenie nowej akcji lub modyfikowanie istniejacej

1. Otwodrz okno zarzadzania akcjami.

2. KiIiknij przycisk L aby utworzyc nowa akcje lub wybierz istniejaca i kliknij przycisk G’ .
Zostanie otwarty Kreator definicji akcji.

3. Jesli tworzysz nowa akcje, wpisz jej nazwe w polu Nazwa akcji i wybierz jej typ z listy znajdujacej
sie ponizej tego pola. Kliknij przycisk Dalej. Aby dowiedziec sie wiecej na temat typdw akcji,
przejdz do rozdzialu Typy akdji.

4. Skonfiguruj wlasciwosci akcji (w zaleznosci od typu akgji, ktéry wybrales). Aby uzyskac wiece;j
informacji na ten temat przejdz do rozdzialu Definiowanie wlasnosci akgciji.

5. W tym momencie moze sie okazac niezbedne skonfigurowanie danej akcji. Taka konfiguracja jest
niezbedne do poprawnego dzialania niektérych akcji (np. adres serwera SMTP dla wiadomosci e-
mail, lub port COM, do ktdérego jest podlaczony modem GSM). Konfigurowanie akcji jest
omowione w rozdziale Konfigurowanie akgciji.

6. Jesli wszystkie opcje sa zdefiniowane, mozesz przetestowac dzialanie akcji korzystajac z
przycisku Testuj - wykona on akcje tak, abys mogl sprawdzic, czy wszystko zostalo poprawnie

ustawione.
7. Kliknij przycisk Zakoncz.

Definiowanie wlasnosci akcji

Ten rozdzial omawia definiowanie wlasnosci oraz rézne typy akciji.
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Notyfikacja desktopowa

Okno alarmowe

Male okienko informujace o alarmie zostanie pokazane na zdefiniowanej pozycji. Okno to nie
przeszkadza w wykonywaniu aktualnych zadan na komputerze.

Wilasnosc Opis

Wiadomosc Pozwala wybrac format wiadomosci, jaka zostanie
pokazana w oknie alarmowym.

Automatyczna Wybierz jesli chcesz wyswietlic wiadomosc o alarmie o
domyainej trecei.

Uzytkownika Wybierz te opcje, jesli chcesz utworzyc wlasna tresc
wiadomosci. Wiecej informacji na ten temat znajdziesz w
rozdziale Definiowanie wiadomosci alarmowych
uzytkownika.

Odegranie dzwieku

Program odegra zdefiniowany dzwiek.

Wilasnosc Opis

Predefiniowany dzwiek Wybierz jeden z predefiniowanych dzwiekéw nVision.
nVision

Dzwiek systemowy Wybierz jeden z predefiniowanych dzwiekéw systemowych
Windows Windows.

Wybierz plik Kliknij przycisk [ wybierz plik dzwiekowy, ktéry chcesz

odegrac.

Synteza mowy

nVision korzystajac z syntezatora mowy odczyta tresc alarmu.

Wilasnosc Opis

Wiadomosc Pozwala wybrac format wiadomosci, jaka zostanie
odczytana przez syntezator mowy.

Automatyczna Wybierz, jesli chcesz odegrac wiadomosc o alarmie o
domysine;j tresci.

Uzytkownika Woybierz te opcje, jesli chcesz utworzyc wlasna tresc
wiadomosci. Wiecej informaciji na ten temat znajdziesz w
rozdziale Definiowanie wiadomosci alarmowych
uzytkownika.

Wyslanie wiadomosci

Wyslanie wiadomosci e-mail

nVision wysle wiadomosc e-mail z informacjami o alarmie.
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Wilasnosc
Wyslij e-mail do

Temat

Tresc wiadomosci

HTML
Krotki tekst
Dlugi tekst
XML

Uzytkownika

Wiadomosc ICQ

Opis
Adres e-mail, na jaki ma zostac wyslana wiadomosc.

Mozesz podac kilka adreséw email, rozdzielajac je
przecinkami, $rednikami, lub spacjami.

Temat wiadomosci e-mail. W temacie mozesz uzyc
zmiennych opisanych w rozdziale Definiowanie wiadomosci
alarmowych uzytkownika.

Pozwala wybrac tresc wiadomosci, ktéra zostanie uzyta do
wygenerowania wiadomosci alarmowe;j.

Domysina tresc wiadomosci.
Krétki tekst z podstawowymi informacjami o alarmie.
Tekst z kompletnymi informacjami o alarmie.

Format XML. Mozna go wykorzystac do zbudowania
wlasnych zewnetrznych programéw obslugujacych alarmy.
Twoj program moze otrzymac wiadomosc w formacie XML,
zinterpretowac ja i wykonac dodatkowe zadania.

Wybierz te opcje, jesli chcesz utworzyc wlasna tresc
wiadomosci. Wiecej informacji na ten temat znajdziesz w
rozdziale Definiowanie wiadomosci alarmowych
uzytkownika.

nVision wysle wiadomosc ICQ z informacjami o alarmie.

Wilasnosc
Numer ICQ

Tres¢ wiadomosci.

HTML
Krotki tekst
Dlugi tekst
XML

Uzytkownika

SMS przez GSM

Opis
Numer konta ICQ, na jaki zostanie wyslana wiadomosc o
alarmie.

Pozwala wybrac format wiadomosci, ktéry zostanie uzyty do
wygenerowania wiadomosci alarmowe;j.

Domysina tresc wiadomosci.
Krotki tekst z podstawowymi informacjami o alarmie.
Tekst z kompletnymi informacjami o alarmie.

Format XML. Mozna go wykorzystac do zbudowania
wlasnych zewnetrznych programéw obslugujacych alarmy.
Twdj program moze otrzymac wiadomosc w formacie XML,
zinterpretowac ja i wykonac dodatkowe zadania.

Wybierz te opcje, jesli chcesz utworzyc wlasna tresc
wiadomosci. Wiecej informaciji na ten temat znajdziesz w
rozdziale Definiowanie wiadomosci alarmowych

uzytkownika.

Wyslanie wiadomosci SMS przy pomocy podlaczonego telefonu lub modemu GSM.
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Wilasnosc Opis

Numer telefonu Numer telefonu, na jaki ma zostac wyslana wiadomosc
SMS. Musi sie zaczynac prefiksem z kodem kraju (+48 dla
Polski).

Wiadomosc alarmowa Wybierz te opcje, jesli chcesz aby wiadomosc zostala
wyswietlona od razu na ekranie telefonu komdrkowego.

Automatyczna Domysina tresc wiadomosci

Uzytkownika Wybierz te opcje, jesli chcesz utworzyc wlasna tresc

wiadomosci. Wiecej informacji na ten temat znajdziesz w
rozdziale Definiowanie wiadomosci alarmowych
uzytkownika.

Wiadomosc SyslLog

Wiadomosc SysLog zostanie wyslana do zdefiniowanego serwera SysLog.

Wilasnosc Opis
Adres zdalnego komputera Adres serwera SysLog.
Port zdalnego komputera  Port na jakim dziala serwis SysLog.

Wiadomosc Zdefiniuj tresc wiadomosci w polu edycji. Wiecej informac;ji
na temat definiowania wiadomosci znajdziesz w rozdziale
Definiowanie wiadomosci alarmowych uzytkownika.

Program lub skrypt

Uruchom program lokalnie

Uruchamia zewnetrzny program na lokalnym komputerze.

Wilasnosc Opis

Uruchom program Kliknij przycisk[zl i wybierz program, ktéry ma zostac

uruchomiony.

Z parametrami Wopisz parametry uruchomienia programu. Mozesz uzyc
zmiennych opisanych w rozdziale Definiowanie wiadomosci
alarmowych uzytkownika.

Inne

Zapis do pliku

Zapisuje informacje o alarmie do pliku.

Wilasnosc Opis

Zapis do pliku Kliknij przycisk [ wybierz plik, w ktérym wiadomosc

alarmowa ma zostac zapisana.

Tresc wiadomosci Pozwala wybraé tres¢ wiadomosci, ktéra zostanie uzyta do
wygenerowania wiadomosci alarmowe;j.
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Wilasnosc Opis

HTML Domyslina tresc wiadomosci

Krotki tekst Krétki tekst z podstawowymi informacjami o alarmie.
Dlugi tekst Tekst z kompletnymi informacjami o alarmie.

XML Format XML. Mozna go wykorzystac do zbudowania

wlasnych zewnetrznych programéw obslugujacych alarmy.
Twdéj program moze odczytac plik w formacie XML,
zinterpretowac ja i wykonac dodatkowe zadania.

Uzytkownika Wybierz te opcje, jesli chcesz utworzyc wlasny format
wiadomosci. Wiecej informac;ji na ten temat znajdziesz w
rozdziale Definiowanie wiadomosci alarmowych

uzytkownika.

Windows

Uruchom/zatrzymaj usluge Windows

Kontroluje uslugi na zdalnym lub lokalnym komputerze z systemem Windows.

Wilasnosc Opis
Usluga Windows, ktéra Zaznacz te opcje, jesli chcesz aby akcja byla wykonana na
wygenerowala alarm komputerze i usludze, ktéra wygenerowala alarm.

Wybrana usluga Windows Zaznacz te opcje, jesli chcesz aby akcja byla wykonana na
wybranym komputerze i usludze Windows.

Komputer Wybierz komputer, na ktérym ma byc wykonana akcja.

Usluga Wybierz usluge Windows.

Akcja Wybierz akcje jaka ma zostac wykonana: mozesz
uruchomic, zatrzymac, spauzowac lub wznowic usluge
Windows.

Wylacz/zrestartuj komputer

Wylacza lub restartuje zdalnie komputer z systemem Windows.

Wilasnosc Opis

Komputer, ktory Zaznacz te opcje, jesli chcesz aby akcja byla wykonana na

wygenerowal alarm komputerze, ktéry wygenerowal alarm.

Wybrany komputer Zaznacz te opcje, jesli chcesz aby akcja byla wykonana na
wybranym komputerze.

Zrestartu;j Restartuje komputer

Wylacz Wylacza komputer

8.5.5 Konfigurowanie akcji

Wiekszosc akcji wymaga ich poprawnego skonfigurowania, zanim nVision bedzie w stanie je
wykonac. Na przyklad: adres serwera SMTP dla wiadomosci email, lub port COM, do ktérego jest
podlaczony modem GSM. Ten rozdzial omawia konfiguracje kazdego typu akcji (niektore akcji nie
posiadaja opcji).
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Akcja moze byc konfigurowana w opcjach programu, lub podczas tworzenia nowej akc;ji lub
modyfikacji istniejace;.

Notyfikacja desktopowa

Okno alarmowe

Male okienko informujace o alarmie zostanie pokazane na zdefiniowanej pozycji. Okno to nie
przeszkadza w wykonywaniu aktualnych zadan na komputerze.

Wilasnosc Opis

Pozycja Okresla pozycje na pulpicie, na ktérej pojawi sie okno
alarmowe.

Czas wyswietlania Okresla czas, jak dlugo okno ma byc wyswietlane.

Synteza mowy

nVision korzystajac z syntezatora mowy odczyta tresc alarmu.

Wilasnosc Opis
Silnik syntezy mowy Silnik syntezy mowy, z ktérego chcesz skorzystac.
Tempo czytania Tempo czytania

Wyslanie wiadomosci

Wiadomosc email

nVision wysle wiadomosc email z informacjami alarmie.

Wilasnosc Opis

Adres zwrotny Jesli adres nie zostanie poprawnie ustawiony, wiekszosc
serwerow pocztowych moze odrzucic taka wiadomosc.
Wopisz adres e-mail, o ktérym wiesz, ze na pewno zostanie
zaakceptowany przez serwer pocztowy (najczesciej Twoj
wlasny adres).

Uzyj zewnetrznego nVision posiada wlasny wbudowany serwer SMTP, ale
serwera SMTP mozesz uzyc zewnetrznego jesli chcesz. Wtacz tg opcje i
okres| ponizsze wlasciwosci.

Adres Adres zewnetrznego serwera pocztowego.
Port Numer portu, na jakim serwer pocztowy jest uruchomiony.
Wymaga autoryzacji Jesli zewnetrzny serwer pocztowy wymaga autoryzaciji,

zaznacz te opcje i wpisz nazwe uzytkownika i haslo w
odpowiednich polach.

Nazwa uzytkownika Nazwa uzytkownika wymagana do zalogowania sie.

Haslo Haslo wymagane do zalogowania sie.

Wiadomosc ICQ
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nVision wysle wiadomosc ICQ z informacjami alarmie.

Wilasnosc Opis

Serwer ICQ Adres serwera ICQ.

Port Numer portu, na ktérym dziala serwer ICQ.

UIN UIN, z ktérego nVision skorzysta aby wyslac wiadomosc.
Haslo Haslo wymagane do zalogowania sie.

8.5.6 Definiowanie wiadomosci alarmowych uzytkownika

Podczas definiowania akcji notyfikujacych o alarmach, mozna skorzystac z mechanizmu wiadomosci
uzytkownika, aby dostosowac do wlasnych potrzeb tresc wiadomosci, jaka zostanie wyslana/
zapisana. nVision pozwala na uzycie kilku nazw zmiennych, ktére zostana zamienione w odpowiednia
wartosc podczas tworzenia wiadomosci alarmowej. Ten rozdzial opisuje owe zmienne i sposéb
korzystania z nich.

Zmienne

Nazwa zmiennej Opis

$Host.Name Nazwa urzadzenia, dla ktérego alarm zostal wygenerowany.

$Host.Type Typ urzadzenia. Aby uzyskac wiecej informaciji na ten temat przejdz do
rozdzialu Wlasciwosci urzadzenia.

$Host.Importance Znaczenie urzadzenia. Zobacz: Wlasciwosci urzadzenia.

$Host.Status Stan urzadzenia. Okresla stan urzadzenia w momencie, w ktérym alarm
jest generowany. W przypadku akcji uruchamianych z opéznieniem, stan
urzadzenia moze byc inny niz podczas generowania alarmu.

$Host.Info1 Pole urzadzenia Info1 . Zobacz: Wlasciwosci urzadzenia.

$Host.Info2 Pole urzadzenia Info2. Zobacz: Wlasciwosci urzadzenia.

$Host.ParentHost Urzadzenie nadrzedne. Zobacz: Wlasciwosci urzadzenia.

$Host. SNMPManagable Informacija, czy dane urzadzenie jest zarzadzalne przez SNMP. Zobacz:
Wilasciwosci urzadzenia.

$Host. SNMPSystem Opis systemu urzadzenia odczytany przez SNMP. Zobacz: Wlasciwosci

urzadzenia.

$Host.SNMPLocation Lokalizacja urzadzenia odczytana przez SNMP. Zobacz: WIasciwosci
urzadzenia.

$Host. SNMPName Nazwa urzadzenia odczytana przez SNMP. Zobacz: Wlasciwosci
urzadzenia.

$Alert.Name Nazwa alarmu - nazwa zdarzenia, ktére zostalo wygenerowane na
urzadzeniu.

$Alert.Description Krotki opis zdarzenia.

$SAlert.Type Typ zdarzenia. PrzejdY do rozdzia®u Typy zdarzen aby uzyskac wiecej
informaciji.

$Alert.Severity Wa¢inooee zdarzenia, ktére wygenerowa® alarm.

$Alert.StartTime Czas wygenerowania alarmu.

$Alert.Duration Czas trwania alarmu.
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Nazwa zmiennej Opis
$Alert.Resolution Stan rozwiazania alarmu.
$Alert.Owner Wilasciciel alarmu.

Jak korzystaaze zmiennych

Gdy program pozwala na zdefiniowanie wiadomocei ugytkownika, wtedy mogjna skorzystaseze
zmiennych. Wystarczy wpisasenazwé zmiennej w polu tekstowym wiadomocei, lub skorzystasez

przycisku wk.Po Klikniéciu tego przycisku zostanie wyosvietlona lista zmiennych - po wybraniu jednej,
zostanie automatycznie wklejona do pola tekstowego.

Wygenerowane alarmy

Wprowadzenie

Jak nVision przetwarza alarmy

W wiekszosci programow sluzacych do monitorowania sieci komputerowych mozna tylko zdefiniowac
kiedy alarm ma zostac wygenerowany, ale nie ma mozliwosci otrzymania potem informaciji o czasie
trwania takiego alarmu. Nie ma takze mozliwosci zdefiniowania akgji, ktére maja zostac wykonane,
gdy warunki alarmu przestana byc spelnione. W nVision kazdy wygenerowany alarm ma swoj czas
rozpoczecia i czas zakonczenia. Gdy warunki zdarzenia okreslajacego alarm zachodza, nVision
generuje alarm. Nastepnie nVision cyklicznie sprawdza, czy dane warunki sa ciagle spelnione i
konczy alarm, gdy juz nie sa. Oznacza to, ze mozna uzyskac informacje o czasie rozpoczecia i
zakonczenia alarmu, wraz z jego czasem trwania.

Gdy alarm zostaje wygenerowany, nazywany jest wtedy alarmem otwartym i stan takiego alarmu jest
ustawiany na <Otwarty>. Pozostaje otwarty tak dlugo, jak dlugo warunki zdarzenia sa spelnione, lub
gdy warunki zakonczenia nie zostaly jeszcze spelnione. Gdy wszystkie warunki potrzebne do
zakonczenia alarmu sa spelnione, nVision zamyka alarm i zmienia jego stan na <Zamkniety>,
wskazujac tym samym, ze nie tylko alarm zostal zakonczony, ale takze, ze zdarzenie, ktére go
uruchomilo nie ma juz miejsca.

Jak nVision uruchamia akcje

Gdy alarm zostaje wygenerowany, wszystkie akcje, ktore sa zwiazane z nim (i ustawione do
natychmiastowego uruchomienia) sa uruchamiane. Wszystkie akcje, ustalone jako op6znione beda
wykonane tylko wtedy jesli alarm pozostanie otwarty. Gdy alarm jest zamykany, uruchamiane sa
wszystkie akcje przypisane na zamkniecie alarmu. Mozna takze zaniechac uruchamiania pozostalych
akcji zmieniajac stan Rozwiazania alarmu.

Kazdy alarm jest generowany z Rozwiazaniem ustawionym na <Nowy>. Jesli chcesz zaznaczyc, ze
zostales juz poinformowany o danym alarmie i nie chcesz byc informowany dalej, musisz potwierdzic
alarm. Aby to zrobic nalezy ustawic w Dzienniku Zdarzen nVision Rozwiazanie alarmu na
<Potwierdzony>. Podobnie: jesli problem, ktéry spowodowal wygenerowanie alarmu, zostal juz
naprawiony, mozesz ustawic Rozwiazanie alarmu na <Rozwiazany>. Podsumowujac: zmiana stanu
Rozwiazania alarmu zapobiega dalszemu wykonywaniu akcji alarmu.

Dziennik zdarzen
Wszystkie wygenerowane alarmy sa zapisywane przez nVision i dostepne w Dzienniku Zdarzen.

Dziennik Zdarzen prezentuje wszystkie wygenerowane alarmy, ich stan, a takze wszystkie akcje
przypisane do danego alarmu. Pozwala takze zmieniac stan Rozwiazania alarmu.
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8.6.2 Dziennik zdarzen

Wszystkie wygenerowane alarmy sa zapisywane przez nVision i dostepne w Dzienniku Zdarzen.
Dziennik Zdarzen prezentuje wszystkie wygenerowane alarmy, ich stan, a takze wszystkie akcje
przypisane do danego alarmu. Pozwala takze zmieniac stan Rozwiazania alarmu, oraz sortowac i
filtrowac liste alarmow, aby ulatwic ich przegladanie.

lkony uzyte w tabeli Alarmy i Akcje

Tabela Alarmy

lkona Opis
Stan - okresla stan alarmu

(1] Alarm otwarty
Alarm zamkniety (zakonczony)

Rozwiazanie - pozwala administratorowi zarzadzac alarmami

Nowy alarm

nin Alarm, ktéry zostal potwierdzony przez administratora i ktérego
akcje nie beda juz wykonywane

W Alarm, ktéry zostal juz rozwiazany przez administratora i ktérego
akcje nie beda juz wykonywane

Typ zdarzenia - typ zdarzenia, ktére wygenerowalo alarm
g Dostepnosc urzadzenia lub uslugi
o Test wydajnosci konkretnego serwisu
sl Licznik wydajnosci

Waznosc zdarzenia - waznosc zdarzenia, ktére wygenerowalo alarm

Niska waznosc
Normalna waznosc
Wysoka waznosc
Krytyczna waznosc
Stan urzadzenia
- Dziala
Ostrzezenie
6 Nie dziala
Tabela akcji

lkona Opis

Typ - typ akcji
e Notyfikacja desktopowa
& Wiadomosc

e Program lub skrypt
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lkona Opis
Ay Inne

Stan - okresla stan wykonania akcji

Jeszcze nie wykonana
Akcja aktualnie wykonywana

W Pomyslnie wykonana

[

Blad wykonania (w kolumnie Info znajduje sie opis bledu)

Otwieranie Dziennika Zdarzen

Mozesz wyswietlic zdarzenia dla konkretnego urzadzenia lub dla calego atlasu. Aby wyswietlic

Dziennik Zdarzen dla atlasu wybierz z menu gléwnego Atlas | Alarmy | Wyswietl. Aby wyswietlic
Dziennik Zdarzen dla pojedynczego urzadzenia wybierz z menu kontekstowego ikony urzadzenia
Alarmy | Wyswietl, lub przejdz do zakladki Dziennik Zdarzen w oknie Informacje o urzadzeniu.

Odblokowywanie Alarméw (zmiana stanu Rozwiazania alarmow)

Aby odblokowac alarm, musisz zmienic stan jego Rozwiazania na <Potwierdzony> lub
<Rozwiazany>.

1. Zaznacz alarm lub wiele alarmoéw.
2. Wybierz Potwierdz lub Rozwiaz z menu kontekstowego.

Aby uzyskac wiecej informacji na temat zmiany stanu Rozwiazania alarméw przejdz do rozdzialu
Wprowadzenie.

Sortowanie i filtrowanie

o Mozesz sortowac obie tabele wzgledem konkretnej kolumny klikajac jej nagléwek.

e Mozesz filtrowac zdarzenia przez stan lub stan rozwiazania. Aby wyswietlic tylko te alarmy, ktére
maja okreslony stan/stan rozwiazania wybierz odpowiednia wartosc z pola Filtruj.

Zmiana przedzialu czasowego

Mozesz przegladac alarmyu dla jednego dnia, tygodnia lub miesiaca. Aby wybrac przedzial czasowy,
skorzystaj z paska narzedzi. Aby przegladac archiwalne wpisy w Dzienniku Zdarzen skoszystac ze

strzalek ¢ 9 znajdujacych sie na pasku narzedzi. Podczas przegladania zawsze bedzie
wyswietlony aktualny przedzial czasowy.
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9 Inne

9.1 Dystrybucja plikéw

nVision pozwala na zdalna dystrybucje plikéw do komputeréw z systemem Windows. Wykonywane
jest to za pomoca uslugi WMI, dlatego musisz odpowiednio skonfigurowac dane logowania we
wihasciwosciach urzgdzenia. Dodatkowo usluga WMI musi zostac wlaczona na wszystkich zdalnych
komputerach. Aby uzyskac wiecej informacji przejdz do rozdzialu Wymagania i planowanie.

Dystrybucja plikow

1. Wybierz Narzedzia | Dystrybucja plikéw z menu gléwnego.
2. Woybierz plik, ktéry chcesz dystrybuowac.

3. Wybrany plik moze byc plikiem wykonywalnym (np. plik instalacyjnym). Istnieje mozliwosc
uruchomienia takiego pliku po jego skopiowaniu na zdalny komputer. Mozesz za pomoca tego
mechanizmu dystrybuowac programy lub aktualizacje (réwniez tzw. latki). Sprecyzuj ustawienia
uruchomienia w polu Parametry i wlacz opcje Uruchom plik po skopiowaniu.

4. Wybierz Wszystkie, aby dystrybuowac plik do wszystkich komputeréow lub Wybrane gdy chcesz
wybrac ich okreslona grupe.

5. KIiknij przycisk Dystrybuuj. Zobaczysz okno przedstawiajace stan dystrybucji oraz pozwalajace
na weryfikacje jej powodzenia.
9.2 Opcje
Aby zmienic opcje programu

1. Wybierz Narzedzia | Opcje z menu gléwnego.
2. Woybierz odpowiednia zakladke.
3. Edytuj opcje zgodnie z ponizszymi instrukcjami.

Ogédlne

Wilasnosc Opis

Maksymalne zuzycie Okresla maksymalna pamiec, jaka moze zostac

pamieci przez dane przeznaczona na dane monitorowania. Ta pamiec jest
monitorowania wykorzystana dla pamieci podrecznej monitorowania. Jesli

zalezy Ci na szybszym dostepnie do takich danych i jesli
chcesz aby wykresy byly wyswietlane z wieksza
rozdzielczoscia, mozesz zwiekszyc ta wartosc. Uwaga:
prébki w pamieci sa zapisywane z dokladnoscia
monitorowania, lecz probki na dysku sa zapisywane z
rozdzielczoscia 1-minutowa.

Monitorowanie

Wilasnosc Opis

Uslugi Lista serwiséw, ktére nVision sprébuje wykryc na kazdym
urzadzeniu. Jesli chcesz aby jakis serwis byl wykrywany
automatycznie przez program, dodaj go do tej listy.

Inteligentne monitorowanie Mechanizm monitorowania, ktéry daje gwarancje, ze kazde
urzadzenie bedzie monitorowane tak czesto jak to mozliwe.
Jest to szczegolnie istotne dla duzych sieci, w ktérych
znajduja sie setki urzadzen.
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9.3

Wlasnosc

Usun alarmy i dane
monitorowania

Inwentaryzuj urzadzenia z
systemem Windows

Monitoruj aktywnosc
uzytkownikow

Nie usuwaj danych
agentow

Akcje

Niektore akcje wymagaja konfiguracji, aby dzialaly poprawnie (np. wyslanie wiadomosci ICQ wymaga
podania danych konta ICQ potrzebnych do zalogowania na serwer). Aby uzyskac wiecej informaciji

Opis
Wszystkie alarmy i dane monitorowania starsze niz

okreslona liczba dni beda usuniete z dysku po zamknieciu
programu.

Ta opcja jest domyslnie wlaczona i pozwala na
automatyczna inwentaryzacje sprzetu i oprogramowania za
pomoca uslugi WMI i agentéw.

Ta opcja jest domyslnie wlaczona i pozwala na
automatycznie monitorowanie aktywnosci uzytkowikéw za
pomoca agentow.

Wilacz ta opcje, jesli chcesz monitorowac dane dotyczace
aktywnosci uzytkownikéw z wiecej niz jednej instalaciji
nVision. Sprawi to, ze agenty nVision beda utrzymywac
dane dzienne na dysku. Domysinie dane te kasowane sa
tuz po odczytaniu ich przez nVision.

przejdz do rozdzialu Konfigurowanie akcji.

Aktywnosc uzytkownikow

Dotyczy tylko wersji Professional

Wlasnosc

Uzytkowik traktowany jako
nieaktywny po

Ogranicz poziom
odwiedzonych stron do

Programy

Opis

Okresla liczbe minut, po jakiej agent nVision zaczyna
Zliczac czas nieaktywnosci uzytkownika. Czas ten jest
mierzony od ostatniego ruchu myszka lub wcisniecia
dowolnego klawisza klawiatury.

Okresla maksymalny poziom odwiedzonych stron przez
uzytkownikow.

Pozwala definiowac grupy programoéw. Mozna tworzyc,
modyfikowac i usuwac grupy.

Kopia zapasowa i naprawianie bazy danych

Aby utworzyc kopie zapasowa i naprawic baze danych programu, uzyj narzedzia dbRepair. Mozesz to
zrobic wybierajac Kopia zapasowa i naprawianie bazy danych z menu Start. Upewnij sie, ze

nVision nie dziala podczas pracy tego programu.

1. Wybierz dbRepair z menu Start.
2. Wylacz opcje Utwérz kopie zapasowa jesli chcesz wykonac tylko naprawienie bazy.

3. Kiliknij przycisk Napraw. Spowoduje to utworzenie (jesli zostala wybrana odpowiednia opcja) bazy

danych w katalogu Atlases\Backup i rozpocznie proces naprawiania.
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